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Энэхүү судалгааны зорилго нь одоо хүчин төгөлдөр үйлчилж буй Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтийн үр нөлөөг үнэлсэн тайлангаар илэрсэн асуудлыг үндэслэн Кибер аюулгүй байдлын эрх зүйн орчныг шинэчлэн бүрдүүлэх хэрэгцээ, шаардлага байгаа эсэхийг урьдчилан тандан судлах, уг асуудлыг ямар зохицуулалтын хувилбараар шийдвэрлэх боломжтойг тодорхойлох, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбар нь зорилгод хүрэх боломжтой эсэхийг үнэлэхэд оршино.

Өнөөдөр хүчин төгөлдөр үйлчилж буй Кибер аюулгүй байдлын тухай хууль нь 2021 оны 12 сарын 17 өдөр батлагдсан бөгөөд тус хуулиар кибер орон зай, кибер орчин дахь мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг хангахтай холбоотой харилцааг зохицуулж байна. 

Мөн тус хуульд төрийн байгууллагын чиг үүрэг, онц чухал мэдээллийн дэд бүтэцтэй байгууллагын үүрэг, хуулийн этгээдийн үүрэг, кибер халдлага, зөрчилд хариу арга хэмжээ авах, аудит, эрсдэлийн үнэлгээтэй холбоотой зохицуулалт туссан байна. 

Хуулийн хэрэгжилтийн үр дагаварт хийсэн үнэлгээний тайланд тус хууль нь кибер аюулгүй байдлын эрх зүйн суурь орчныг бүрдүүлсэн боловч бодит хэрэгжилтийн түвшинд байгууллага хоорондын чиг үүргийн зааг, мэдээллийн урсгал, хариу арга хэмжээний процесс, аудит, эрсдэлийн үнэлгээний дараах хяналт, хүний нөөц, санхүүжилт, техникийн чадавх, хүний хувийн мэдээлэл хамгаалах эрх зүйн уялдаа, кибер сөрөн тэсвэрлэх чадавх, хэрэгжилтийг хэмжих тогтолцооны хувьд нэмэлт зохицуулалт шаардлагатай гэж дүгнэсэн.

Түүнчлэн хуулийн бодит хэрэгжилтийг шалгах зорилгоор боловсруулсан стресс тестийн үр дүнгээс үзэхэд кибер халдлага, зөрчлийн үед мэдээлэл хүлээн авах, ангилах, байгууллага хооронд шилжүүлэх, үндсэн хариуцагчийг тогтоох, буцаан мэдээлэх, бүртгэл хаах, халдлагын дараах дүн шинжилгээ хийх процесс тодорхой бус байгаа нь мэдээллийн урсгал тасалдах, давхцах, эсхүл хариуцагч тодорхойгүй үлдэх эрсдэлийг бий болгож байна.

Түүнчлэн тус хуулийг хэрэгжүүлэгч байгууллагуудаас ирүүлсэн саналууд, 2026 оны 05 дугаар сарын 01-ний өдөр Улаанбаатар хотод зохион байгуулагдсан GovSec 2026 арга хэмжээнд оролцсон байгууллагуудаас авсан Кибер аюулгүй байдлын хуулийн хэрэгжилт, ойлголтын талаар судалгааны үр дүнгээс үзэхэд онц чухал болон чухал мэдээллийн дэд бүтэцтэй этгээдийн хамрах хүрээ, байгууллагуудын чиг үүргийн зааг, Кибер аюулгүй байдлын үндэсний төвийн уялдуулан зохицуулах мандат, кибер халдлага, зөрчлийг мэдээлэх болон хариу арга хэмжээ авах процесс, аудит, эрсдэлийн үнэлгээ, үйлчилгээ үзүүлэгчдийн шуурхай хамтын ажиллагаа, хүний нөөц, санхүүжилт, хувийн мэдээлэл хамгаалал, төр-хувийн хэвшлийн хамтын ажиллагаа, хариуцлага, хяналтын зохицуулалтыг нарийвчлах шаардлагатай байна.

Тандан судалгаанд мөн 2026 оны 05 дугаар сарын 01-ний өдөр Улаанбаатар хотод зохион байгуулагдсан GovSec 2026 арга хэмжээнд оролцсон байгууллагуудаас авсан Кибер аюулгүй байдлын хуулийн хэрэгжилт, ойлголтын талаар судалгааны үр дүнг энэхүү тандан судалгаанд ашигласан болно.

Энэхүү асуулгад нийт 27 байгууллагын хариулт бүртгэгдсэн бөгөөд хариултад нийтлэг журмын хэрэгжилтийн хүндрэл, кибер аюулгүй байдлын чиг үүргийг гэрээгээр гүйцэтгүүлэх хэрэгцээ, кибер халдлага, зөрчлийг илрүүлэх, ангилах, мэдээлэх дотоод процесс, мэдээлэл хүргүүлэх байгууллагын зааг, мэдэгдэх хугацаа, мэдээллийн бүрдэл, буцаан мэдээлэх ажиллагаа, тасралтгүй ажиллагаа, эрсдэлийн үнэлгээ, кибер сөрөн тэсвэрлэх чадавхийн аудит, аудитын зөвлөмжийн хэрэгжилт, эмзэг мэдээлэл дамжуулах журам, техник, программ хангамжийн чадавх, нийлүүлэгчийн эрсдэл, хуулийн түвшинд тодруулах шаардлагатай асуудлыг тус тус хамруулсан байна.

Иймд Кибер аюулгүй байдлын тухай хуулийг зөвхөн хэсэгчилсэн нэмэлт, өөрчлөлтөөр засварлах бус, одоогийн суурь зохицуулалтыг хадгалж, кибер аюулгүй байдлын тухай шинэ хуулийн төслийн хүрээнд хуулийн зорилт, зарчим, нэр томьёо, хамрах хүрээ, байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн үүрэг, халдлага, зөрчилд хариу арга хэмжээ авах процесс, өгөгдөл хамгаалал, аудит, эрсдэлийн үнэлгээ, хариуцлага, хүний нөөц, санхүүжилт, төр-хувийн хэвшлийн хамтын ажиллагаа, олон улсын хамтын ажиллагаа, хэрэгжилтийг хэмжих тогтолцоог бүхэлд нь уялдуулан шинэчлэх хэрэгцээ, шаардлагыг урьдчилан тандан судлах шаардлага үүссэн байна.

Энэхүү судалгааг Хууль тогтоомжийн тухай хууль болон Засгийн газрын 2016 оны 59 дүгээр тогтоолын нэгдүгээр хавсралтаар баталсан “Хууль тогтоомжийн хэрэгцээ, шаардлагыг урьдчилан тандан судлах аргачлал”-д нийцүүлэн боловсруулсан бөгөөд судалгааны тайлан нь асуудалд дүн шинжилгээ хийх, эрх, хууль ёсны ашиг сонирхол нь хөндөгдөх этгээдийг тодорхойлох, асуудал үүссэн шалтгаан нөхцөлийг тогтоох, зохицуулалтын хувилбаруудыг харьцуулах, үр нөлөөг тандан судлах, зөвлөмж боловсруулах бүтэцтэй байна. 
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Кибер аюулгүй байдлын тухай хууль нь салбарын суурь эрх зүйн орчныг бий болгосон боловч уг хуулийн хэрэгжилтийн үр дүнг үнэлсэн тайлан, стресс тест, байгууллагуудаас ирүүлсэн санал, саналын мастер хүснэгтээс үзэхэд илэрсэн асуудал нь тодорхой нэг журам, нэг байгууллага, нэг техникийн арга хэмжээгээр хязгаарлагдахгүй, кибер сөрөн тэсвэрлэх чадавхийг хангах үндэсний тогтолцоог бүхэлд нь шинэчлэх шаардлагатай хэмжээнд байна.

Хэрэгжилтийн үнэлгээний тайланд тус хууль нь зорилгодоо хэсэгчлэн хүрсэн боловч кибер орчин дахь мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг бодитой, хэмжигдэхүйц, тогтвортой хангах түвшинд хэрэгжүүлэхэд шаардлагатай процесс, байгууллага хоорондын уялдаа, өгөгдөл хамгааллын баталгаа, аудитын дараах хяналт, хүний нөөц, санхүүжилт, техникийн чадавх, кибер сөрөн тэсвэрлэх чадавх, хэрэгжилтийг хэмжих тогтолцоо бүрэн төлөвшөөгүй гэж дүгнэсэн байна.

Мөн кибер халдлага, зөрчлийн үед аль байгууллага үндсэн хариуцагч байх, мэдээлэл ямар дарааллаар Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, салбарын эрх бүхий байгууллага болон салбарын мэдээлэл солилцоо, дүн шинжилгээний төвд шилжих, мэдээлэл өгсөн байгууллагад хэрхэн буцаан мэдээлэх, тохиолдлыг ямар шалгуураар хаах, халдлагын дараах дүн шинжилгээг хэн хийх асуудал нэг мөр тодорхой зохицуулагдаагүй байна.

GovSec 2026 арга хэмжээний үеэр хэрэгжүүлэгч байгууллагуудаас авсан асуулгын үр дүнгээс үзэхэд кибер халдлага, зөрчлийг илрүүлэх, ангилах, дотооддоо шат ахиулах, холбогдох төвд мэдээлэх процесс бүрэн төлөвшөөгүй байна. Тухайлбал, 27 байгууллагаас 8 нь уг асуудлыг зөвхөн мэдээллийн технологийн нэгжийн түвшинд зохицуулдаг, 6 нь процесс байхгүй, 5 нь ерөнхий журам бий боловч ангилал, шатлал тодорхой бус гэж хариулсан байна. 

Түүнчлэн мэдээлэл хүргүүлэх байгууллагын зааг, дарааллын хувьд дээрх асуулгад оролцогч 27 байгууллагаас зөвхөн 9 нь “бүрэн тодорхой” гэж хариулсан бол бусад нь “давхцах тохиолдол” гардаг, “дотоод заавар байхгүй”, “нэг мэдээллийг хэд хэдэн байгууллагад давхар хүргүүлэх шаардлага үүсдэг”, “аль байгууллагад эхэлж хандах нь тодорхой бус” гэх зэргээр хариулсан байна. 

Мэдэгдэх хугацаа, мэдээллийн бүрдлийн хувьд дээрх асуулгад оролцогч 27 байгууллагаас 8 нь л “хангалттай тодорхой” гэж хариулсан бол, 6 нь “хугацаа тодорхой боловч мэдээллийн бүрдэл тодорхой бус”, 6 нь “аль аль нь тодорхой бус”, 4 нь “мэдээллийн бүрдэл тодорхой боловч хугацаа тодорхой бус” хэмээн тус тус хариулжээ.

Эдгээр баримтаас үзэхэд Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтийн үндсэн асуудал нь зөвхөн эрх зүйн зохицуулалт дутмаг байгаад бус, харин хуульд заасан үүрэг, байгууллагын чиг үүрэг, мэдээллийн урсгал, хариу арга хэмжээний процесс нь бодит хэрэгжилтийн нөхцөлд нэг мөр ажиллах түвшинд нарийвчлагдаагүй байгаад оршиж байна.

GovSec 2026 арга хэмжээний үеэр авсан асуулгад оролцогч 27 байгууллагаас 12 нь “төсөв, санхүүжилт”, 6 нь “хүний нөөц, хариуцсан ажилтан”, 5 нь “эрсдэлийн үнэлгээ, аудитын шаардлага”-ыг нийтлэг журмын хэрэгжилтийн гол хүндрэл хэмээн хариулснаас үзэхэд Хуулийн этгээдийн үүргийн хэрэгжилтийн хувьд нийтлэг журмын шаардлага, аудит, эрсдэлийн үнэлгээ, хүний нөөц, санхүүжилтийн асуудал гол хүндрэл болж байна. 

Аудит, эрсдэлийн үнэлгээний зөвлөмжийн хэрэгжилтийн хувьд асуулгад оролцогч 27 байгууллагаас 17 нь “санхүүжилт хангалтгүй”, 6 нь “мэргэшсэн хүний нөөц хүрэлцдэггүй”, 2 нь “зөвлөмж хэт ерөнхий, хэрэгжүүлэх дараалал тодорхой бус” гэж хариулсан байна.

Дотооддоо кибер аюулгүй байдлын эрсдэлийн үнэлгээ хийхэд асуулгад оролцогч 27 байгууллагаас 10 нь “мэргэшсэн хүний нөөц байхгүй”, 6 нь “зөвлөмж хэрэгжүүлэх төсөв байхгүй”, 5 нь “аргачлал тодорхой бус”, 2 нь “эрсдэлийн түвшин тогтоох шалгуур тодорхой бус” гэж хариулсан байна. 

Үүнээс дүгнэхэд аудит, эрсдэлийн үнэлгээний зохицуулалт нь зөвхөн тайлан хийлгэх үүргээр хязгаарлагдвал бодит эрсдэл бууруулах хэрэгсэл болохгүй бөгөөд зөвлөмжийн хэрэгжилт, санхүүжилт, хүний нөөц, тайлангийн дараах хяналт, эрсдэлийн удирдлагын шийдвэртэй холбогдох зохицуулалт шаардлагатай байна. 

Кибер халдлага, зөрчлийн үед хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, техникийн эмзэг мэдээлэл дамжих нөхцөл үүсдэг боловч ийм мэдээллийг ямар хүрээнд дамжуулах талаар асуулгад оролцогч 27 байгууллагаас 12 нь “ерөнхий нууцлалын журамтай боловч кибер халдлагын үед тусгайлан зохицуулаагүй”, 8 нь “заавар байхгүй” гэж хариулсан байна. 

Иймээс өгөгдөл хамгааллын асуудал нь хуулийн шинэчлэлийн бие даасан асуудал байна. Энэ нь зөвхөн хувийн мэдээлэл хамгаалах ерөнхий зарчим бус, техникийн бүртгэлийн мэдээлэл мэдээлэл, сүлжээний урсгал, төхөөрөмжийн дүрс хуулбар, шинжилгээний материал, аудитын тайлан, эрсдэлийн үнэлгээний тайлан зэрэг кибер халдлага, зөрчлийн үед дамжих мэдээллийн хүрээ, зорилго, хадгалалт, хандалт, дахин ашиглалт, устгалын тусгай зохицуулалтыг шаардаж байна. 

Тасралтгүй ажиллагаа, сэргээн ажиллуулах төлөвлөгөөний хувьд асуулгад оролцогч 27 байгууллагаас 10 нь “төлөвлөгөө бий боловч туршиж баталгаажуулаагүй”, 6 нь “төлөвлөгөө байхгүй”, 5 нь “нөөцлөлт хийдэг боловч сэргээн ажиллуулах хугацаа тодорхой бус” гэж хариулсан байна. 

Үүнээс үзэхэд кибер сөрөн тэсвэрлэх чадавх нь зөвхөн техникийн хамгаалалтын асуудал бус, тасралтгүй ажиллагаа, нөөцлөлт, сэргээн ажиллуулах хугацаа, туршилт, халдлагын дараах дүн шинжилгээ, сургамж авах ажиллагаатай холбоотой эрх зүйн зохицуулалтын асуудал болж байна.

Иймд шийдвэрлэх асуудлын цар хүрээ нь Кибер аюулгүй байдлын тухай хуулийн зорилт, зарчим, нэр томьёо, үйлчлэх хүрээ, Кибер аюулгүй байдлын үндэсний төв болон холбогдох байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн үүрэг, кибер халдлага, зөрчилд хариу арга хэмжээ авах процесс, үйлчилгээ үзүүлэгчдийн шуурхай хамтын ажиллагаа, өгөгдөл хамгаалал, аудит, эрсдэлийн үнэлгээ, хариуцлага, хүний нөөц, санхүүжилт, кибер сөрөн тэсвэрлэх чадавх, төр-хувийн хэвшлийн хамтын ажиллагаа, олон улсын хамтын ажиллагаа, хэрэгжилтийг хэмжих тогтолцоог хамарсан системийн шинжтэй байна.

[bookmark: _Toc230289471]2.2. Асуудлыг шийдвэрлэх зорилгыг тодорхойлсон байдал

Асуудлын мөн чанар, цар хүрээг тодорхойлсон байдлаас үзэхэд тус хуулийг хэрэгжүүлэх явцад илэрсэн асуудал нь зөвхөн нэг журам, нэг байгууллагын зохион байгуулалт, нэг техникийн арга хэмжээгээр шийдвэрлэгдэх шинжтэй бус, харин кибер аюулгүй байдлыг хангах эрх зүйн зохицуулалтын зорилт, зарчим, нэр томьёо, байгууллагын чиг үүрэг, мэдээллийн урсгал, хариу арга хэмжээний процесс, аудит, эрсдэлийн үнэлгээ, хүний нөөц, санхүүжилт, өгөгдөл хамгаалал, хариуцлага, кибер сөрөн тэсвэрлэх чадавх, хяналт, тайлагналын тогтолцоог хамарсан системийн шинжтэй байна. 

Иймд асуудлыг шийдвэрлэх зорилгыг Кибер аюулгүй байдлын тухай хуулийг хүчингүй болгох бус, уг хуулиар бүрдүүлсэн суурь эрх зүйн орчныг хадгалж, бодит хэрэгжилтийн түвшинд ажиллах чадавхадай Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулахад чиглүүлэн тодорхойлох нь зүйтэй байна.

Иймд энэхүү тандан судалгааны хүрээнд асуудлыг шийдвэрлэх ерөнхий зорилгыг дараах байдлаар тодорхойлж байна. “Кибер аюулгүй байдлын тухай хуулиар бүрдсэн суурь эрх зүйн орчныг хадгалж, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах замаар кибер орчин дахь мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг бодитой, хэмжигдэхүйц, тогтвортой хангах эрх зүйн орчныг бүрдүүлэх, кибер сөрөн тэсвэрлэх чадавхийг хангах төрийн байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн эрсдэлд суурилсан үүрэг, кибер халдлага, зөрчилд хариу арга хэмжээ авах нэгдсэн процесс, өгөгдөл хамгаалал, аудит, эрсдэлийн үнэлгээ, хүний нөөц, санхүүжилт, хариуцлага, төр-хувийн хэвшлийн хамтын ажиллагаа, олон улсын хамтын ажиллагаа, хэрэгжилтийг хэмжих, тайлагнах тогтолцоог цогцоор нь боловсронгуй болгох”.

Дээрх ерөнхий зорилгын хүрээнд 

Нэгдүгээрт, хуулийн зорилт, зарчим, нэр томьёог кибер сөрөн тэсвэрлэх чадавхийг хангах агуулгад нийцүүлэн шинэчлэх шаардлагатай байна. Иймд “кибер сөрөн тэсвэрлэх чадавх”, “онц чухал мэдээллийн дэд бүтэцтэй этгээд”, “чухал мэдээллийн дэд бүтэцтэй этгээд”, “ноцтой кибер халдлага, зөрчил”, “үлдэгдэл эрсдэл”, “салбарын мэдээлэл солилцоо, дүн шинжилгээний төв”, “сайн санаагаар мэдэгдэл гаргасан этгээд”, “эмзэг байдлыг зохицуулалттай ил болгох” зэрэг ойлголтыг хуульд нэг мөр тодорхойлох зорилт тавих нь зүйтэй.

Хоёрдугаарт, кибер сөрөн тэсвэрлэх чадавхийг хангах төрийн удирдлага, Кибер аюулгүй байдлын үндэсний төвийн уялдуулан зохицуулах чиг үүрэг, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, салбарын эрх бүхий байгууллага, салбарын мэдээлэл солилцоо, дүн шинжилгээний төвийн чиг үүргийн зааг, мэдээлэл солилцох механизмыг тодорхой болгох зорилт тавина.

Гуравдугаарт, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөлд кибер халдлага, зөрчлийг илрүүлэх, баталгаажуулах, ангилах, мэдэгдэх, шилжүүлэх, үндсэн хариуцагч тогтоох, таслан зогсоох, сэргээн ажиллуулах, бүртгэл хаах, үлдэгдэл эрсдэлийг үнэлэх, халдлагын дараах дүн шинжилгээ хийх үе шатыг хуульчлах зорилт тавих нь зүйтэй.

Дөрөвдүгээрт, кибер халдлага, зөрчлийг мэдэгдэх хугацаа, мэдээллийн бүрдэл, мэдээлэл хүргүүлэх байгууллагын зааг, буцаан мэдээлэх механизмыг тодорхой болгох зорилт тавигдана.

Тавдугаарт, онц чухал мэдээллийн дэд бүтэцтэй этгээд болон чухал мэдээллийн дэд бүтэцтэй этгээдийн ангилал, бүртгэл, жагсаалтын тогтолцоог эрсдэлд суурилсан, уян хатан, тогтмол шинэчлэгдэх хэлбэрт шилжүүлэх зорилт тавигдана.

Зургаадугаарт, мэдээллийн дэд бүтэцтэй этгээдийн үүргийг байгууллагын хэмжээ, эрсдэлийн түвшин, боловсруулж буй мэдээллийн шинж, мэдээллийн системийн ач холбогдол, үйлчилгээ тасалдах хор уршигтай уялдуулан ялгавартай тогтоох зорилт тавигдана.

Долоодугаарт, аудит, эрсдэлийн үнэлгээний тогтолцоог бүртгэл, мэргэжлийн шаардлага, хараат бус байдал, чанарын хяналт, гомдол, түдгэлзүүлэх, хүчингүй болгох үндэслэлтэй холбон бодит эрсдэл бууруулах механизм болгох зорилт тавигдана.

Наймдугаарт, хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, техникийн эмзэг мэдээллийг кибер халдлага, зөрчлийн үед боловсруулах, дамжуулах, хадгалах, ашиглах, устгах тусгай баталгааг хуульчлах зорилт тавигдана. 

Есдүгээрт, кибер сөрөн тэсвэрлэх чадавхийг бие даасан зохицуулалтын түвшинд бүрдүүлэх зорилт тавигдана.

Аравдугаарт, кибер сөрөн тэсвэрлэх чадавхийг хангах хүний нөөц, сургалт, төсөв, санхүүжилтийн эрх зүйн үндсийг тодорхой болгож, улсын болон орон нутгийн төсөвт уг зардлыг тусгайлан төлөвлөх эрх зүйн үндсийг бүрдүүлэх зорилт тавигдана.

Арван нэгдүгээрт, төр, хувийн хэвшлийн хамтын ажиллагаа, мэдээлэл солилцооны итгэлцлийг эрх зүйн баталгаатай болгож, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв, харилцаа холбоо, интернэт, дата төв, домэйн нэр, хостинг, үүлэн үйлчилгээ үзүүлэгчийн шуурхай хамтын ажиллагааг тодорхойлох зорилт тавигдана.

Арван хоёрдугаарт, олон улсын хамтын ажиллагаа, хил дамнасан кибер халдлагад хариу үзүүлэх эрх зүйн үндсийг тодорхой болгох зорилт тавигдана. 

Арван гуравдугаарт, хариуцлага, хяналт, дагаж мөрдөлтийн тогтолцоог эрсдэлд суурилсан, шаталсан, зөрчил арилгуулах болон дагаж мөрдөлтийг дэмжих зохицуулалттай болгох зорилт тавигдана. 

Арван дөрөвдүгээрт, хуулийн хэрэгжилтийг хэмжих, тайлагнах, үнэлэх нэгдсэн тогтолцоо бий болгож, Засгийн газар болон Улсын Их Хуралд тайлагнах механизмыг тодорхой болгох зорилт тавигдана.

Иймд асуудлыг шийдвэрлэх зорилго нь Кибер аюулгүй байдлын тухай хуулиар бүрдсэн эрх зүйн суурь орчныг хадгалж, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах замаар кибер аюулгүй байдлын эрх зүйн орчныг бодит хэрэгжилтэд нийцсэн, эрсдэлд суурилсан, байгууллага хоорондын уялдаа бүхий, хүний эрхийн баталгаатай, кибер сөрөн тэсвэрлэх чадавхадай, хэмжигдэхүйц хэрэгжилтийн тогтолцоотой болгоход оршино.

[bookmark: _Toc230289472]2.3. Асуудлыг зохицуулах хувилбарууд, эерэг, сөрөг үр дагаварт хийсэн харьцуулалт

Энэхүү хэсэгт 2.1-д тодорхойлсон асуудлын мөн чанар, цар хүрээ болон 2.2-т томьёолсон асуудлыг шийдвэрлэх зорилгод үндэслэн зохицуулалтын боломжит хувилбаруудыг харьцуулан авч үзэв. 

Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтээр илэрсэн асуудлыг шийдвэрлэх зохицуулалтын хувилбаруудыг дараах байдлаар тодорхойлов. Үүнд “тэг” хувилбар буюу одоогийн зохицуулалтыг хэвээр үлдээх, сургалт, мэдээлэл, арга зүйн дэмжлэгээр хэрэгжилтийг сайжруулах, зах зээлийн механизм болон мэргэжлийн үйлчилгээний зах зээлээр зохицуулах, төрөөс санхүүгийн болон зохион байгуулалтын дэмжлэг үзүүлэх, төрийн бус байгууллага, хувийн хэвшлээр тодорхой чиг үүргийг гүйцэтгүүлэх, захиргааны шийдвэр, журам, стандарт, аргачлалаар зохицуулах, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбаруудыг авч үзэв.

[bookmark: _Toc230289473]2.3.1. Зохицуулалтын хувилбаруудын харьцуулалт

	№
	Хувилбар
	Зорилгод хүрэх байдал
	Эерэг үр дагавар
	Сөрөг үр дагавар, эрсдэл
	Урьдчилсан дүгнэлт

	1
	“Тэг” хувилбар буюу одоогийн зохицуулалтыг хэвээр үлдээх
	Зорилгод хүрэх боломж хангалтгүй. Хэрэгжилтийн үнэлгээний тайлан, бодит стресс тестийн үр дүн, GovSec 2026 арга хэмжээний үеэр авсан асуулгын үр дүн зэргээс үзэхэд байгууллага хоорондын чиг үүргийн зааг, мэдээллийн урсгал, хариу арга хэмжээний процесс, хүний нөөц, санхүүжилт, аудит, өгөгдөл хамгааллын асуудал хэвээр үлдэнэ.
	Нэмэлт хууль тогтоох ажиллагаа, шилжилтийн зохицуулалт, хэрэгжилтийн шинэ зардал шууд үүсэхгүй.
	Хууль хэрэгжүүлэх явцад тогтоогдсон процессын тодорхойгүй байдал, мэдээлэх хугацаа, мэдээллийн бүрдэл, буцаан мэдээлэх ажиллагаа, аудитын дараах хяналт, өгөгдөл хамгаалал, сөрөн тэсвэрлэх чадавхин дутагдал арилахгүй.
	Сонгох боломжгүй. Энэ хувилбар нь асуудлыг шийдвэрлэх бус, одоо илэрсэн эрсдэлийг хадгална.

	2
	Сургалт, мэдээлэл, арга зүйн дэмжлэгээр хэрэгжилтийг сайжруулах
	Хэсэгчлэн нөлөөлнө. Байгууллагын ойлголт, дотоод журам, мэдээлэх дадал, нийтлэг шаардлагын хэрэгжилт сайжрах боломжтой.
	Хуулийн этгээд, онц чухал мэдээллийн дэд бүтэцтэй этгээд, төрийн мэдээллийн сан-д холбогдсон байгууллагын мэдлэг, ойлголтыг нэмэгдүүлнэ. 
	Хуульд байх шаардлагатай байгууллагын бүрэн эрх, чиг үүргийн зааг, мэдээлэх хугацаа, хариу арга хэмжээний процесс, өгөгдөл хамгааллын баталгаа, хариуцлагын зохицуулалтыг сургалтаар орлох боломжгүй.
	Дэмжих арга хэмжээ болгон ашиглана. Дангаар сонгох боломжгүй.

	3
	Зах зээлийн механизм, мэргэжлийн үйлчилгээний зах зээлээр зохицуулах
	Хязгаарлагдмал. Аудит, эрсдэлийн үнэлгээ, мэдээллийн аюулгүй байдлын үйлчилгээ, нийлүүлэгчийн хариуцлагын тодорхой хэсгийг сайжруулах боломжтой.
	Мэргэжлийн үйлчилгээний хүртээмж, аудитын чанар, эрсдэлийн үнэлгээний арга зүй, гэрээт үйлчилгээний зах зээлийг хөгжүүлэх боломжтой. 
	Кибер аюулгүй байдал нь үндэсний аюулгүй байдал, төрийн мэдээллийн систем, онц чухал мэдээллийн дэд бүтэц, хүний хувийн мэдээлэл, хууль сахиулах ажиллагаатай шууд холбоотой тул зөвхөн зах зээлийн механизмаар зохицуулах нь учир дутагдалтай.
	Дэмжих хувилбар. Аудит, эрсдэлийн үнэлгээ, нийлүүлэгч, гэрээт үйлчилгээний зохицуулалтад ашиглана. Дангаар хангалтгүй.

	4
	Төрөөс санхүүгийн болон зохион байгуулалтын дэмжлэг үзүүлэх
	Хэсэгчлэн нөлөөлнө. Хүний нөөц, төсөв, техник, программ хангамж, сургалт, аудит, эрсдэлийн үнэлгээ, сэргээн ажиллуулах чадавхин асуудлыг шийдвэрлэхэд чухал.
	Нийтлэг журмын хэрэгжилтийн гол хүндрэл нь төсөв, санхүүжилт, хүний нөөц гэж гарсан тул төрөөс төсөв, сургалт, техникийн дэмжлэг үзүүлэх нь хэрэгжилтийг бодитой сайжруулах боломжтой.
	Санхүүжилт дангаараа байгууллагын чиг үүргийн зааг, мэдээллийн урсгал, өгөгдөл хамгаалал, хариуцлага, хяналт, тайлагналын эрх зүйн тодорхойгүй байдлыг арилгахгүй. Мөн санхүүжилтийн үр нөлөөг хэмжих эрх зүйн үзүүлэлтгүй бол үр ашиг тодорхойгүй үлдэх эрсдэлтэй.
	Хуулийн төсөлтэй хамт хэрэгжүүлэх шаардлагатай дэмжих хувилбар. Дангаар хангалтгүй.

	5
	Төрийн бус байгууллага, мэргэжлийн холбоо, хувийн хэвшлээр тодорхой чиг үүрэг гүйцэтгүүлэх
	Хэсэгчлэн нөлөөлнө. Салбарын мэдээлэл солилцоо, сургалт, сайн дурын сэрэмжлүүлэг, зөвлөх үйлчилгээ, мэргэжлийн чадавх бүрдүүлэхэд ашигтай.
	Төр-хувийн хэвшлийн хамтын ажиллагаа, салбарын кибер баг, сайн дурын мэдээлэл солилцооны сүлжээ, мэргэжлийн сургалт, зөвлөмж, техникийн туслалцаа хөгжих боломжтой.
	Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, салбарын эрх бүхий байгууллагын үндсэн чиг үүрэг, үндэсний аюулгүй байдал, мөрдөн шалгах ажиллагаа, хариуцлага, өгөгдөл хамгааллын төрийн баталгааг хувийн хэвшлээр орлуулах боломжгүй.
	Нэмэлт хэрэгсэл болгон ашиглана. Төрийн үндсэн чиг үүргийг орлуулахгүй.

	6
	Захиргааны шийдвэр, журам, стандарт, аргачлалаар зохицуулах
	Хэсэгчлэн нөлөөлнө. Мэдэгдлийн маягт, мэдээллийн бүрдэл, тохиолдолийн дугаар, буцаан мэдээлэх ажиллагаа, аудитын тайлангийн загвар, өгөгдөл дамжуулах аргачлал зэрэг нарийвчилсан асуудлыг зохицуулах боломжтой.
	Хуулийн хэрэгжилтийг шуурхай, техникийн түвшинд нэг мөр болгох боломжтой. Хариу арга хэмжээний ажиллагааны дараалал, мэдээллийн маягт, аудитын тайлангийн доод агуулга, өгөгдөл хамгааллын техникийн шаардлагыг журам, стандарт, аргачлалаар нарийвчлах боломжтой.
	Хуульд тусах ёстой эрх, үүрэг, бүрэн эрх, хариуцлага, хувийн мэдээлэл боловсруулах хууль ёсны үндэслэл, байгууллагын чиг үүргийн зааг, хуулийн этгээдийн ялгавартай үүрэг, онц чухал мэдээллийн дэд бүтэцтэй этгээдийн ангиллын үндсэн зарчмыг зөвхөн журмаар тогтоох нь хангалтгүй.
	Заавал шаардлагатай дагалдах хувилбар. Гэхдээ хууль шинэчлэхгүйгээр дангаар хэрэглэх боломжгүй.

	7
	Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах
	Зорилгод хүрэх боломж хамгийн өндөр. Хуулийн зорилт, зарчим, нэр томьёо, байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн үүрэг, кибер халдлага, зөрчлийн мэдээлэх болон хариу арга хэмжээ авах процесс, өгөгдөл хамгаалал, аудит, эрсдэлийн үнэлгээ, бүртгэл, хүний нөөц, санхүүжилт, хариуцлага, кибер сөрөн тэсвэрлэх чадавх, тайлагналын тогтолцоог цогцоор шинэчлэх боломжтой.
	Системийн шинжтэй асуудлыг нэгтгэн шийдвэрлэх, Кибер аюулгүй байдлын үндэсний төвийн нэг цонхны цахим систем, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв, үйлчилгээ үзүүлэгчдийн шуурхай хамтын ажиллагаа, эрсдэлд суурилсан ялгавартай үүрэг, хүний эрхийн баталгаатай зохицуулалт бий болгох боломжтой.
	Хуулийн төсөл боловсруулах, хэлэлцүүлэх, дагалдах хууль, журам, стандарт, аргачлал, зардлын тооцоо, хүний нөөц, төсвийн зохицуулалт, шилжилтийн хугацаа шаардлагатай. Хэт нарийвчилсан зохицуулалт оруулбал технологийн өөрчлөлтөд уян хатан бус болох эрсдэлтэй тул хууль, журам, стандартын түвшний заагийг зөв тогтоох шаардлагатай.
	Сонгох үндсэн хувилбар. Дагалдах журмууд, санхүүжилт, сургалт, хувийн хэвшлийн оролцоо, зах зээлийн механизмтай хамт хэрэгжүүлэх шаардлагатай.



[bookmark: _Toc230289474]2.3.2. Хувилбар тус бүрийн үнэлгээ

“Тэг” хувилбар буюу одоогийн зохицуулалтыг хэвээр үлдээх нь богино хугацаанд нэмэлт зардал, зохион байгуулалтын өөрчлөлт үүсгэхгүй боловч 2.1-д тогтоосон асуудлыг шийдвэрлэхгүй. Хэрэгжилтийн үр дагаврын үнэлгээ, бодит стресс тест, асуулгын хариултаар байгууллага хоорондын чиг үүргийн зааг, мэдээлэл хүргүүлэх дараалал, мэдэгдэх хугацаа, хариу арга хэмжээний процесс, аудит, эрсдэлийн үнэлгээний хэрэгжилт, хүний нөөц, санхүүжилт, өгөгдөл хамгааллын асуудал илэрсэн тул одоогийн зохицуулалтыг хэвээр үлдээх нь хуулийн зорилгод хүрэхэд хангалтгүй байна. 

Сургалт, мэдээлэл, арга зүйн дэмжлэгээр хэрэгжилтийг сайжруулах хувилбар нь тодорхой эерэг үр нөлөөтэй боловч дангаараа хангалтгүй байна. Энэ хувилбар нь байгууллагын ойлголт, хүний нөөцийн чадавх, дотоод журам, мэдээлэх дадал, аудит, эрсдэлийн үнэлгээний тайланг ашиглах чадавхийг сайжруулах боломжтой. Гэвч Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтээр илэрсэн асуудал нь зөвхөн мэдлэг, ойлголтын асуудал бус, хуульд байх ёстой эрх, үүрэг, байгууллагын бүрэн эрх, мэдээлэл боловсруулах баталгаа, хариуцлага, хяналт, тайлагналын зохицуулалтын асуудал тул сургалт, арга зүйн дэмжлэг нь хуулийн шинэчлэлийг орлохгүй.

Зах зээлийн механизм болон мэргэжлийн үйлчилгээний зах зээлээр зохицуулах хувилбар нь аудит, эрсдэлийн үнэлгээ, мэдээллийн аюулгүй байдлын зөвлөх үйлчилгээ, техник, программ хангамжийн нийлүүлэлт, гэрээт үйлчилгээний чанарыг сайжруулахад ач холбогдолтой. Гэвч кибер аюулгүй байдал нь төрийн мэдээллийн систем, онц чухал мэдээллийн дэд бүтэц, үндэсний аюулгүй байдал, хүний хувийн мэдээлэл, хууль сахиулах ажиллагаатай огтлолцож байгаа тул зөвхөн зах зээлийн зохицуулалтаар шийдвэрлэх боломжгүй. Иймээс уг хувилбар нь хуулийн шинэчилсэн найруулгын хүрээнд аудит, эрсдэлийн үнэлгээ хийх этгээдийн шаардлага, гэрээт үйлчилгээ үзүүлэгчийн үүрэг, нийлүүлэгчийн хариуцлагыг тодорхойлох хэлбэрээр дэмжих шинжтэй хэрэгжинэ.

Төрөөс санхүүгийн болон зохион байгуулалтын дэмжлэг үзүүлэх хувилбар нь хүний нөөц, төсөв, сургалт, техник, программ хангамж, аудит, эрсдэлийн үнэлгээ, нөөцлөлт, сэргээн ажиллуулах чадавхийг бүрдүүлэхэд зайлшгүй шаардлагатай. Нийтлэг журмын хэрэгжилтийн гол хүндрэл нь төсөв, санхүүжилт, хүний нөөц гэж тодорхойлогдсон тул санхүүжилтийн механизмгүйгээр хуулийн үүрэг бодитой хэрэгжих боломж хязгаарлагдана. Гэхдээ санхүүжилт нь байгууллагын чиг үүргийн зааг, өгөгдөл хамгаалал, хариуцлага, мэдээлэл солилцооны эрх зүйн тодорхойгүй байдлыг дангаар шийдвэрлэхгүй тул энэ хувилбар нь шинэчилсэн найруулгын дагалдах бодлого, зардлын тооцоо, төсвийн зохицуулалтын хүрээнд хэрэгжих шаардлагатай.

Төрийн бус байгууллага, мэргэжлийн холбоо, хувийн хэвшлээр тодорхой чиг үүрэг гүйцэтгүүлэх хувилбар нь төр-хувийн хэвшлийн хамтын ажиллагааг бэхжүүлэх, мэдээлэл солилцох, салбарын кибер баг, сайн дурын сэрэмжлүүлгийн сүлжээ, сургалт, зөвлөх үйлчилгээ, мэргэжлийн чадавхийг нэмэгдүүлэхэд эерэг нөлөөтэй. Гэвч үндэсний хэмжээний кибер халдлага, зөрчилд хариу арга хэмжээ авах, хууль сахиулах ажиллагаа, үндэсний аюулгүй байдлын мэдээлэл боловсруулах, хариуцлага ногдуулах, хүний хувийн мэдээлэл хамгаалах төрийн баталгааг хувийн хэвшлээр орлуулах боломжгүй. Иймээс энэ хувилбар нь туслах шинжтэй бөгөөд төрийн үндсэн чиг үүргийг нөхөх, дэмжих хэлбэрээр хэрэгжинэ.

Захиргааны шийдвэр, журам, стандарт, аргачлалаар зохицуулах хувилбар нь мэдэгдлийн маягт, мэдээллийн бүрдэл, буцаан мэдээлэх ажиллагаа, бүртгэл хаах шалгуур, аудитын тайлангийн загвар, эрсдэлийн үнэлгээний аргачлал, өгөгдөл дамжуулах техникийн шаардлага зэрэг нарийвчилсан асуудлыг шийдвэрлэхэд шаардлагатай. Гэвч хуулийн этгээдийн үүрэг, байгууллагын бүрэн эрх, хүний хувийн мэдээлэл боловсруулах хууль ёсны үндэслэл, онц чухал мэдээллийн дэд бүтэцтэй этгээдийн ангиллын суурь шалгуур, хариуцлага, хяналтын эрх хэмжээ зэрэг асуудлыг зөвхөн журмаар тогтоох боломжгүй. 

Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбар нь 2.2-т тодорхойлсон зорилгод хүрэх хамгийн боломжтой хувилбар байна. Энэ хувилбараар хуулийн зорилт, зарчим, нэр томьёо, байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн ялгавартай үүрэг, кибер халдлага, зөрчлийн мэдээлэх болон хариу арга хэмжээ авах процесс, хүний хувийн мэдээлэл болон нууц мэдээлэл хамгаалах баталгаа, аудит, эрсдэлийн үнэлгээ, бүртгэлийн тогтолцоо, хүний нөөц, санхүүжилт, хариуцлага, кибер сөрөн тэсвэрлэх чадавх, төр-хувийн хэвшлийн хамтын ажиллагаа, олон улсын хамтын ажиллагаа, хэрэгжилтийг хэмжих тогтолцоог нэг хууль зүйн логикоор цогцоор нь шинэчлэх боломжтой.

Гэхдээ Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбарыг сонгосноор бүх асуудал зөвхөн хуулийн текстээр бүрэн шийдвэрлэгдэнэ гэж үзэх боломжгүй. Хуулийн төсөлтэй хамт дагалдах хууль, журам, стандарт, аргачлал, мэдэгдлийн маягт, аудитын тайлангийн загвар, өгөгдөл хамгааллын журам, зардлын тооцоо, хүний нөөцийн бодлого, сургалт, санхүүжилт, төр-хувийн хэвшлийн хамтын ажиллагааны механизм зэрэг хэрэгжилтийн багц арга хэмжээ шаардлагатай.

[bookmark: _Toc230289475]2.3.3. Харьцуулсан дүгнэлт

Дээрх хувилбаруудыг харьцуулан үзэхэд “тэг” хувилбар нь асуудлыг шийдвэрлэхгүй, сургалт, арга зүйн дэмжлэг нь ойлголт, чадавхийн тодорхой хэсгийг сайжруулах боловч эрх зүйн хийдлийг арилгахгүй, зах зээлийн механизм болон хувийн хэвшлийн оролцоо нь аудит, үйлчилгээ, хамтын ажиллагааны хэсэгт ашигтай боловч төрийн үндсэн чиг үүрэг, хариуцлага, өгөгдөл хамгааллыг орлохгүй, төрөөс санхүүгийн дэмжлэг үзүүлэх нь хэрэгжилтийн нөхцөлийг бүрдүүлэх боловч эрх зүйн тодорхойгүй байдлыг дангаар шийдвэрлэхгүй, захиргааны журам, стандарт нь техникийн хэрэгжилтийг нарийвчлах боловч хуульд байх ёстой эрх, үүрэг, бүрэн эрх, хариуцлага, өгөгдөл боловсруулах баталгааг орлохгүй байна.

Иймд Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбар нь үндсэн хувилбар байх бөгөөд бусад хувилбаруудыг уг хуулийн хэрэгжилтийг хангах дагалдах арга хэмжээ болгон ашиглах нь зүйтэй байна.

Иймээс энэхүү тандан судалгааны дараагийн бүлэгт сонгосон хувилбар буюу Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбарын хүний эрх, эдийн засаг, нийгэм, байгаль орчин, бусад хууль тогтоомжтой нийцэх байдалд үзүүлэх үр нөлөөг тусгайлан тандан судална.

[bookmark: _Toc230289476]Гурав. Сонгосон хувилбарын үр нөлөөг тандан судалсан байдал

Энэхүү тандан судалгааны 2.3 дахь хэсэгт хийсэн харьцуулалтаар Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбарыг үндсэн зохицуулалтын хувилбар болгон авч үзсэн. Сонгосон хувилбарын үр нөлөөг хүний эрх, эдийн засаг, нийгэм, байгаль орчинд үзүүлэх нөлөөний хүрээнд дараах хүснэгтээр тандан судлав.

[bookmark: _Toc230289477]3.1. Хүний эрхэд үзүүлэх үр нөлөө

	Үзүүлэх үр
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1. Хүний эрхийн суурь зарчмуудад нийцэж байгаа эсэх
	1.1.1. Ялгаварлан гадуурхахыг хориглох эсэх
	Тийм
	Шинэчилсэн найруулгын зорилго нь мэдээллийн бүрэн бүтэн, нууцлагдсан, хүртээмжтэй байдлыг хангах бөгөөд тодорхой этгээдийг ялгаварлах зохицуулалт тусгах зорилгогүй. Эх сурвалж: хэрэгжилтийн үр дагаврын үнэлгээний тайлан.

	
	1.1.2. Ялгаварлан гадуурхсан буюу аль нэг бүлэгт давуу байдал үүсгэх эсэх
	Үгүй
	Сонгосон хувилбар нь бүх байгууллагад ижил хатуу шаардлага тавих бус, эрсдэлд суурилсан ялгавартай үүрэг тогтоох чиглэлтэй. Энэ нь давуу байдал бус, эрсдэлийн түвшинд нийцсэн зохицуулалт болно. Эх сурвалж: хэрэгжилтийн үр дагаврын үнэлгээ, байгууллагуудын санал.

	
	1.1.3. Тодорхой эмзэг бүлгийн нөхцөл байдлыг сайжруулах зорилгоор авч хэрэгжүүлэх арга хэмжээ нь олон улсын болон үндэсний хууль тогтоомжид заасан хүний эрхийн хэм хэмжээтэй нийцэж байгаа эсэх
	Хамаарахгүй
	Энэ зохицуулалт нь тодорхой эмзэг бүлэгт чиглэсэн нийгмийн хамгааллын арга хэмжээ бус, кибер аюулгүй байдлын зохицуулалт байна. Гэхдээ цахим үйлчилгээний хүртээмж, хувийн мэдээлэл хамгаалал нь нийт иргэдэд хамаарна.

	
	1.2.1. Зохицуулалтын хувилбарыг сонгохдоо оролцоог хангасан эсэх, ялангуяа эмзэг бүлэг, цөөнхийн оролцох боломжийг бүрдүүлсэн эсэх
	Хэсэгчлэн
	Хэрэгжүүлэгч байгууллагуудын санал, GovSec арга хэмжээний асуулга, онц чухал мэдээллийн дэд бүтэцтэй этгээд болон төрийн мэдээллийн сан-д холбогдсон байгууллагын хариултыг ашигласан. Эмзэг бүлэг, цөөнхийн тусгай оролцооны талаар тусдаа нотолгоо одоогоор байхгүй. Эх сурвалж: КАБ-асуулга.xlsx; байгууллагуудын саналын нэгтгэл.

	
	1.2.2. Зохицуулалтыг бий болгосноор эрх, хууль ёсны ашиг сонирхол нь хөндөгдөж байгаа, эсхүл хөндөгдөж болзошгүй иргэдийг тодорхойлсон эсэх
	Тийм
	Эрх агуулагч нь иргэн, хэрэглэгч, хувийн мэдээллийн эзэн, төрийн болон хувийн хэвшлийн цахим үйлчилгээний хэрэглэгч байна. Үүрэг хүлээгч нь төрийн байгууллага, онц чухал мэдээллийн дэд бүтэцтэй этгээд, хуулийн этгээд, төвүүд, аудит, эрсдэлийн үнэлгээ хийх этгээд байна.

	
	1.3.1. Зохицуулалтыг бий болгосноор хүний эрхийг хөхиүлэн дэмжих, хангах, хамгаалах явцад ахиц дэвшил гарах эсэх
	Тийм
	Хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, техникийн эмзэг мэдээллийг кибер халдлага, зөрчлийн үед дамжуулах, хадгалах, ашиглах хүрээг тодорхой болговол хүний эрхийн хамгаалалт сайжирна. Эх сурвалж: хэрэгжилтийн үр дагаврын үнэлгээ; КАБ-асуулга.xlsx.

	
	1.3.2. Зохицуулалтын хувилбар нь хүний эрхийн олон улсын гэрээ, хүний эрхийг хамгаалах механизмийн зөвлөмжид нийцэж байгаа эсэх
	Нэмэлт судлах
	Хүний эрхийн олон улсын гэрээ, НҮБ-ын зөвлөмжийн тусгай харьцуулалт энэ шатанд бүрэн хийгдээгүй. Гэхдээ хувийн мэдээлэл хамгаалах, өгөгдөл багасгах, зорилгын хязгаарлалт, хандалтын бүртгэлийн зарчим тусгах шаардлагатай.

	
	1.3.3. Хүний эрхийг зөрчигчдөд хүлээлгэх хариуцлагыг тусгах эсэх
	Тийм
	Хувийн мэдээлэл, нууц, техникийн эмзэг мэдээллийг хууль бусаар дамжуулах, дахин ашиглах, хамгаалалтгүй хадгалах тохиолдолд хариуцлагын зохицуулалт шаардлагатай. Эх сурвалж: хэрэгжилтийн үр дагаврын үнэлгээ; байгууллагуудын санал.

	2. Хүний эрхийг хязгаарлах эсэх
	2.1. Зохицуулалт нь хүний эрхийг хязгаарлах тохиолдолд энэ нь хууль ёсны ашиг сонирхолд нийцсэн эсэх
	Тийм
	Кибер халдлага, зөрчлийн үед техникийн бүртгэлийн мэдээлэл, хортой урсгалтай холбоотой холболтын мэдээлэл, төхөөрөмжийн дүрс хуулбар, шинжилгээний материал дамжуулах шаардлага үүсэж болно. Энэ нь кибер аюулгүй байдал, үндэсний аюулгүй байдал, цахим үйлчилгээний тасралтгүй ажиллагааг хангах хууль ёсны зорилготой байх ёстой.

	
	2.2. Хязгаарлалт тогтоох нь зайлшгүй эсэх
	Тийм
	Хязгаарлалт нь зөвхөн шаардлагатай хэмжээнд, өгөгдөл багасгах зарчимд тулгуурлан, тодорхой зорилго, хугацаа, хандалтын эрх, устгалын журамтай байх нөхцөлд зайлшгүй гэж үзнэ.

	3. Эрх агуулагч
	3.1. Зохицуулалтын хувилбарт хамаарах бүлгүүд буюу эрх агуулагчдыг тодорхойлсон эсэх
	Тийм
	Иргэн, хэрэглэгч, хувийн мэдээллийн эзэн, төрийн болон хувийн хэвшлийн цахим үйлчилгээний хэрэглэгч, байгууллагын ажилтан зэрэг этгээдийн эрх ашиг хөндөгдөнө.

	
	3.2. Эрх агуулагчдыг эмзэг байдлаар нь ялгаж тодорхойлсон эсэх
	Үгүй
	Одоогийн эх сурвалжуудад кибер аюулгүй байдлын шинэчлэлийг эмзэг бүлэг тус бүрээр ялгаж үнэлсэн нотолгоо байхгүй.

	
	3.3. Зохицуулалтын хувилбар нь эмзэг бүлгийн нөхцөл байдлыг харгалзан үзэж, тэдний эмзэг байдлыг дээрдүүлэхэд чиглэсэн эсэх
	Хамаарахгүй
	Сонгосон хувилбар нь кибер аюулгүй байдлын ерөнхий зохицуулалт бөгөөд эмзэг бүлэгт чиглэсэн тусгай зохицуулалт биш.

	
	3.4. Эрх агуулагчдын, ялангуяа эмзэг бүлгийн ялгаатай хэрэгцээг тооцсон мэдрэмжтэй зохицуулалтыг тусгах эсэх
	Нэмэлт судлах
	Иргэдэд халдлагын талаар мэдээлэх, цахим үйлчилгээ тасалдсан үед үйлчилгээ авах боломжийг хангах, хүртээмжтэй мэдээлэл өгөх асуудлыг дараагийн боловсруулалтад нягтлах шаардлагатай.

	4. Үүрэг хүлээгч
	4.1. Үүрэг хүлээгчдийг тодорхойлсон эсэх
	Тийм
	Үүрэг хүлээгчид нь төрийн байгууллага, Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ, салбарын эрх бүхий байгууллага, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв, онц чухал болон чухал мэдээллийн дэд бүтэцтэй этгээд, төрийн мэдээллийн систем эзэмшигч, үйлчилгээ үзүүлэгч, аудит, эрсдэлийн үнэлгээ хийх этгээд байна.

	5. Жендэрийн асуудал
	5.1. Жендэрийн үзэл баримтлалыг тусгасан эсэх
	Үгүй
	Одоогийн эх сурвалжуудаар кибер аюулгүй байдлын хуулийн шинэчлэл нь жендэрийн тусгай зохицуулалт шаардаж байгаа нь тогтоогдоогүй.

	
	5.2. Эрэгтэй, эмэгтэй хүний тэгш эрх, тэгш боломж, тэгш хандлагын баталгааг бүрдүүлэх эсэх
	Хамаарахгүй
	Сонгосон хувилбар нь жендэрт суурилсан ялгавартай зохицуулалт агуулахгүй.



[bookmark: _Toc230289478]3.2.Эдийн засагт үзүүлэх үр нөлөө

	Үзүүлэх үр
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1. Дэлхийн зах зээл дээр өрсөлдөх чадавх
	1.1. Дотоодын аж ахуйн нэгж болон гадаадын хөрөнгө оруулалттай аж ахуйн нэгж хоорондын өрсөлдөөнд нөлөө үзүүлэх эсэх
	Үгүй
	Шууд ялгавартай өрсөлдөөн үүсгэх зохицуулалт төлөвлөгдөөгүй. Гэхдээ үйлчилгээ үзүүлэгч, аудит, эрсдэлийн үнэлгээний зах зээлд тавигдах шаардлага нь бүх этгээдэд адил үйлчлэх ёстой.

	
	1.2. Хил дамнасан хөрөнгө оруулалтын шилжилт хөдөлгөөнд нөлөө үзүүлэх эсэх
	Үгүй
	Одоогийн эх сурвалжуудад хил дамнасан хөрөнгө оруулалтын шилжилт хөдөлгөөнд шууд нөлөөлөх нотолгоо байхгүй.

	
	1.3. Дэлхийн зах зээл дээрх таагүй нөлөөллийг Монголын зах зээлд орж ирэхээс хамгаалахад нөлөөлж чадах эсэх
	Тийм
	Хил дамнасан кибер халдлага, гадаад үйлчилгээ үзүүлэгч, домэйн, хостинг, нийлүүлэлтийн сүлжээний эрсдэлийг зохицуулах нь гаднын кибер эрсдэлийн нөлөөг бууруулах боломжтой. Эх сурвалж: стресс тест; олон улсын хамтын ажиллагааны хэсэг.

	2. Дотоодын зах зээлийн өрсөлдөх чадавх болон тогтвортой байдал
	2.1. Хэрэглэгчдийн шийдвэр гаргах боломжийг бууруулах эсэх
	Үгүй
	Хуулийн шинэчлэл нь хэрэглэгчийн сонголтыг хязгаарлах бус, цахим үйлчилгээний найдвартай байдлыг нэмэгдүүлэхэд чиглэнэ.

	
	2.2. Хязгаарлагдмал өрсөлдөөний улмаас үнийн хөөрөгдлийг бий болгох эсэх
	Болзошгүй
	Аудит, эрсдэлийн үнэлгээ хийх зөвшөөрөлтэй этгээдийн тоо, хүчин чадал хязгаарлагдмал бол үйлчилгээний өртөг өсөх эрсдэлтэй. Эх сурвалж: байгууллагын санал; КАБ-асуулга.xlsx.

	
	2.3. Зах зээлд шинээр орж ирж байгаа аж ахуйн нэгжид бэрхшээл, хүндрэл бий болгох эсэх
	Болзошгүй
	Хэрэв бүх байгууллагад ижил өндөр шаардлага тавивал жижиг, дунд, гарааны байгууллагад ачаалал үүснэ. Үүнийг эрсдэлд суурилсан ялгавартай үүргээр бууруулах шаардлагатай.

	
	2.4. Зах зээлд шинээр монополийг бий болгох эсэх
	Үгүй
	Монополь бий болгох зохицуулалт төлөвлөгдөөгүй. Гэхдээ аудит, эрсдэлийн үнэлгээний зөвшөөрлийн зах зээлийг чанар, хүртээмжийн хяналттай болгох шаардлагатай.

	3. Аж ахуйн нэгжийн үйлдвэрлэлийн болон захиргааны зардал
	3.1. Зохицуулалтын хувилбарыг хэрэгжүүлснээр аж ахуйн нэгжид шинээр зардал үүсэх эсэх
	Тийм
	Аудит, эрсдэлийн үнэлгээ, техникийн бүртгэлийн мэдээлэл, нөөцлөлт, сэргээн ажиллуулах төлөвлөгөө, мэдээлэх үүрэг, техникийн хамгаалалттай холбоотой зардал үүснэ. GovSec асуулгаар санхүүжилт гол хүндрэл гэж гарсан.

	
	3.2. Санхүүжилтийн эх үүсвэр олж авахад нөлөө үзүүлэх эсэх
	Тийм
	Төрийн байгууллага болон онц чухал мэдээллийн дэд бүтэцтэй этгээд-д кибер аюулгүй байдлын зардлыг төсөвт тусгах шаардлага үүснэ. Эх сурвалж: хэрэгжилтийн үнэлгээ; КАБ-асуулга.xlsx.

	
	3.3. Зах зээлээс тодорхой бараа бүтээгдэхүүнийг худалдан авахад хүргэх эсэх
	Тийм
	Халдлага илрүүлэх, хамгаалах, техникийн бүртгэлийн мэдээлэл бүртгэх, нөөцлөх, сэргээн ажиллуулах техник, программ хангамж худалдан авах хэрэгцээ үүсэж болно.

	
	3.4. Бараа бүтээгдэхүүний борлуулалтад ямар нэг хязгаарлалт, эсхүл хориг тавих эсэх
	Үгүй
	Хуулийн шинэчлэл нь бараа бүтээгдэхүүний борлуулалтыг шууд хориглох зохицуулалт биш.

	
	3.5. Аж ахуйн нэгжийг үйл ажиллагаагаа зогсооход хүргэх эсэх
	Үгүй
	Эрсдэлд суурилсан, шаталсан хэрэгжилттэй байвал үйл ажиллагаа зогсоох нөлөө үүсэхгүй. Харин хэт өндөр, ялгамжгүй шаардлага тавибал жижиг байгууллагад хүндрэл үүсэх эрсдэлтэй.

	4. Мэдээлэх үүргийн улмаас үүсэх захиргааны зардлын ачаалал
	4.1. Хуулийн этгээдэд захиргааны шинж чанартай нэмэлт зардал бий болгох эсэх
	Тийм
	Кибер халдлага, зөрчлийг мэдээлэх, аудит, эрсдэлийн үнэлгээний тайлан хүргүүлэх, буцаан мэдээлэх ажиллагаа, тохиолдолийн мэдээлэл бүрдүүлэх зэрэг захиргааны ачаалал үүснэ.

	5. Өмчлөх эрх
	5.1. Өмчлөх эрхийг хөндсөн зохицуулалт бий болох эсэх
	Үгүй
	Өмчлөх эрхийг шууд хязгаарлах зохицуулалт төлөвлөгдөөгүй.

	
	5.2. Өмчлөх эрх олж авах, шилжүүлэх болон хэрэгжүүлэхэд хязгаарлалт бий болгох эсэх
	Үгүй
	Өмчлөх эрхийн шилжилт, хэрэгжилтэд шууд хязгаарлалт тогтоох үндэслэл эх сурвалжаар тогтоогдоогүй.

	
	5.3. Оюуны өмчийн эрхийг хөндсөн зохицуулалт бий болгох эсэх
	Болзошгүй
	Программ хангамж, эх код, тохиргоо, администраторын эрх, нийлүүлэгчийн гэрээний нөхцөлтэй холбоотой асуудал оюуны өмч болон гэрээний эрхтэй огтлолцож болно. Эх сурвалж: нийлүүлэгчийн эрсдэлийн санал; асуулга.

	6. Инноваци болон судалгаа шинжилгээ
	6.1. Судалгаа шинжилгээ, нээлт хийх, шинэ бүтээл гаргах асуудлыг дэмжих эсэх
	Тийм
	Кибер аюулгүй байдлын үйлчилгээ, аудит, эрсдэлийн үнэлгээ, сургалт, техникийн шийдлийн зах зээл хөгжих боломжтой.

	
	6.2. Үйлдвэрлэлийн шинэ технологи болон шинэ бүтээгдэхүүн нэвтрүүлэх, дэлгэрүүлэхийг илүү хялбар болгох эсэх
	Тийм
	Кибер хамгаалалтын техник, программ хангамж, сэргээн ажиллуулах, нөөцлөлт, халдлага илрүүлэх шийдлийн хэрэглээ нэмэгдэх боломжтой.

	7. Хэрэглэгч болон гэр бүлийн төсөв
	7.1. Хэрэглээний үнийн түвшинд нөлөө үзүүлэх эсэх
	Болзошгүй
	Байгууллагын хэрэгжилтийн зардал үйлчилгээний өртөгт дам нөлөөлөх боломжтой боловч эх сурвалжаар шууд тоон нотолгоо тогтоогдоогүй.

	
	7.2. Хэрэглэгчдийн хувьд дотоодын зах зээлийг ашиглах боломж олгох эсэх
	Тийм
	Цахим үйлчилгээний найдвартай, тасралтгүй ажиллагаа сайжирвал хэрэглэгчийн үйлчилгээ авах боломж нэмэгдэнэ.

	
	7.3. Хэрэглэгчдийн эрх ашигт нөлөөлөх эсэх
	Тийм
	Хувийн мэдээлэл хамгаалах, үйлчилгээ тасалдахаас сэргийлэх, халдлагын үед мэдээлэл авах эрх ашигт нөлөөлнө.

	
	7.4. Хувь хүний, гэр бүлийн санхүүгийн байдалд нөлөө үзүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй. Харин цахим үйлчилгээний тасалдал буурах нь шууд бус эерэг нөлөөтэй байж болно.

	8. Тодорхой бүс нутаг, салбарууд
	8.1. Тодорхой бүс нутагт буюу тодорхой нэг чиглэлд ажлын байрыг шинээр бий болгох эсэх
	Тийм
	Кибер аюулгүй байдлын мэргэжилтэн, аудит, эрсдэлийн үнэлгээ, хамгаалалтын үйлчилгээний ажлын байр нэмэгдэх боломжтой.

	
	8.2. Тодорхой бүс нутагт буюу тодорхой нэг чиглэлд ажлын байр багасгах чиглэлээр нөлөө үзүүлэх эсэх
	Үгүй
	Ажлын байр багасгах шууд нөлөө тогтоогдоогүй.

	
	8.3. Жижиг, дунд үйлдвэр, эсхүл аль нэг салбарт нөлөө үзүүлэх эсэх
	Тийм
	Жижиг, дунд байгууллага, дата төв, программ хангамжийн үйлчилгээ үзүүлэгч, эрүүл мэнд, банк, харилцаа холбоо, төрийн үйлчилгээний салбарт нөлөөлнө.

	9. Төрийн захиргааны байгууллага
	9.1. Улсын төсөвт нөлөө үзүүлэх эсэх
	Тийм
	Хүний нөөц, техник, программ хангамж, сургалт, аудит, эрсдэлийн үнэлгээ, нөөцлөлт, сэргээн ажиллуулах зардал улсын төсөвт нөлөөлнө.

	
	9.2. Шинээр төрийн байгууллага байгуулах, эсхүл төрийн байгууллагад бүтцийн өөрчлөлт хийх шаардлага тавигдах эсэх
	Тийм
	Кибер сөрөн тэсвэрлэх чадавхийг хангах төрийн захиргааны байгууллага буюу Кибер аюулгүй байдлын үндэсний төв байгуулах, одоогийн Нийтийн төвийн чиг үүрэг, төсөв, орон тоо, мэдээллийн санг шилжүүлэх зохицуулалт шаардагдана.

	
	9.3. Төрийн байгууллагад захиргааны шинэ чиг үүрэг бий болгох эсэх
	Тийм
	Кибер аюулгүй байдлын үндэсний төвд кибер халдлага, зөрчлийн мэдэгдэл хүлээн авах, ангилах, нэг цонхны цахим систем ажиллуулах, буцаан мэдээлэх, бүртгэл хаах, аудит, эрсдэлийн үнэлгээний бүртгэл, чанарын хяналт, хэрэгжилтийг хэмжих, тайлагнах чиг үүрэг тодорхой болно.

	10. Макро эдийн засгийн хүрээнд
	10.1. Эдийн засгийн өсөлт болон ажил эрхлэлтийн байдалд нөлөө үзүүлэх эсэх
	Тийм
	Цахим үйлчилгээ, онц чухал дэд бүтэц, кибер үйлчилгээний зах зээлийн найдвартай байдал сайжрах замаар шууд бус эерэг нөлөөтэй.

	
	10.2. Хөрөнгө оруулалтын нөхцөлийг сайжруулах, зах зээлийн тогтвортой хөгжлийг дэмжих эсэх
	Тийм
	Кибер эрсдэл буурч, цахим үйлчилгээний итгэлцэл нэмэгдвэл хөрөнгө оруулалтын орчны тогтвортой байдалд эерэг нөлөөтэй.

	
	10.3. Инфляци нэмэгдэх эсэх
	Үгүй
	Инфляцид шууд нөлөөлөх нотолгоо тогтоогдоогүй.

	11. Олон улсын харилцаа
	11.1. Монгол Улсын олон улсын гэрээтэй нийцэж байгаа эсэх
	Нэмэлт судлах
	Олон улсын мэдээлэл солилцоо, хувийн мэдээлэл хамгаалал, нотлох баримтын бүрэн бүтэн байдал, хил дамнасан халдлагын ажиллагааг тусгайлан харьцуулж судлах шаардлагатай.
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	Үзүүлэх үр
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1. Ажил эрхлэлтийн байдал, хөдөлмөрийн зах зээл
	1.1. Шинээр ажлын байр бий болох эсэх
	Тийм
	Кибер аюулгүй байдлын мэргэжилтэн, аудит, эрсдэлийн үнэлгээ, хамгаалалтын үйлчилгээ, сургалтын хэрэгцээ нэмэгдэх боломжтой.

	
	1.2. Шууд болон шууд бусаар ажлын байрны цомхотгол бий болгох эсэх
	Үгүй
	Ажлын байр цомхотгох шууд нөлөө тогтоогдоогүй.

	
	1.3. Тодорхой ажил мэргэжлийн хүмүүс болон хувиараа хөдөлмөр эрхлэгчдэд нөлөө үзүүлэх эсэх
	Тийм
	Мэдээллийн технологи, мэдээллийн аюулгүй байдал, аудит, эрсдэлийн үнэлгээ, кибер хариу арга хэмжээний мэргэжилтнүүдэд нөлөөлнө.

	
	1.4. Тодорхой насны хүмүүсийн ажил эрхлэлтийн байдалд нөлөөлөх эсэх
	Үгүй
	Насны бүлгээр ялгасан нөлөө эх сурвалжаар тогтоогдоогүй.

	2. Ажлын стандарт, хөдөлмөрлөх эрх
	2.1. Ажлын чанар, стандартад нөлөөлөх эсэх
	Тийм
	Кибер аюулгүй байдлын дотоод журам, мэдээлэх процесс, аудит, эрсдэлийн үнэлгээ, тасралтгүй ажиллагааны стандарт шаардагдана.

	
	2.2. Ажилчдын эрүүл мэнд, хөдөлмөрийн аюулгүй байдалд нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	2.3. Ажилчдын эрх, үүрэгт шууд болон шууд бусаар нөлөөлөх эсэх
	Тийм
	Ажилтны хандалтын эрх, техникийн бүртгэлийн мэдээлэл, мэдээллийн систем ашиглалт, нууцлал, мэдээлэх үүрэг, сургалтад хамрагдах үүрэгт нөлөөлнө.

	
	2.4. Шинээр ажлын стандарт гаргах эсэх
	Тийм
	Кибер халдлага, зөрчлийн үед ажиллах дотоод ажиллагааны дараалал, тохиолдолийн статус, буцаан мэдээлэх ажиллагаа, сэргээн ажиллуулах төлөвлөгөө зэрэг стандарт шаардлагатай.

	
	2.5. Ажлын байранд технологийн шинэчлэлийг хэрэгжүүлэхтэй холбогдсон өөрчлөлт бий болгох эсэх
	Тийм
	Халдлага илрүүлэх, техникийн бүртгэлийн мэдээлэл бүртгэх, нөөцлөх, хандалтын удирдлага, хамгаалалтын программ, тоног төхөөрөмжийн шинэчлэл шаардагдана.

	3. Нийгмийн тодорхой бүлгийг хамгаалах асуудал
	3.1. Шууд болон шууд бусаар тэгш бус байдал үүсгэх эсэх
	Үгүй
	Зохицуулалт нь тодорхой бүлгийг ялгаварлах зорилгогүй.

	
	3.2. Тодорхой бүлэг болон хүмүүст сөрөг нөлөө үзүүлэх эсэх
	Үгүй
	Эмзэг бүлэг, хөгжлийн бэрхшээлтэй иргэд, үндэстний цөөнхөд шууд сөрөг нөлөө тогтоогдоогүй.

	
	3.3. Гадаадын иргэдэд илэрхий нөлөөлөх эсэх
	Үгүй
	Гадаадын иргэдэд тусгайлан чиглэсэн зохицуулалт биш.

	4. Төрийн удирдлага, сайн засаглал, шүүх эрх мэдэл, хэвлэл мэдээлэл, ёс суртахуун
	4.1. Засаглалын харилцаанд оролцогчдод нөлөөлөх эсэх
	Тийм
	Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ, салбарын эрх бүхий байгууллага, салбарын мэдээлэл солилцоо, дүн шинжилгээний төвийн чиг үүрэгт нөлөөлнө.

	
	4.2. Төрийн байгууллагуудын үүрэг, үйл ажиллагаанд нөлөөлөх эсэх
	Тийм
	Хариу арга хэмжээ, мэдээлэл солилцоо, нэг цонхны цахим систем, тайлагнал, аудитын дараах хяналт, үйлчилгээ үзүүлэгчдийн шуурхай хамтын ажиллагаа, хэрэгжилтийг хэмжих чиг үүрэг тодорхой болно.

	
	4.3. Төрийн захиргааны албан хаагчдын эрх, үүрэг, харилцаанд нөлөөлөх эсэх
	Тийм
	Кибер аюулгүй байдлын хариуцсан албан тушаалтан, мэдээллийн технологийн ажилтан, хяналт хэрэгжүүлэгч албан тушаалтны чиг үүрэг тодорно.

	
	4.4. Иргэдийн шүүхэд хандах, асуудлаа шийдвэрлүүлэх эрхэд нөлөөлөх эсэх
	Үгүй
	Шүүхэд хандах эрхийг шууд хязгаарлах зохицуулалт төлөвлөгдөөгүй.

	
	4.5. Улс төрийн нам, төрийн бус байгууллагын үйл ажиллагаанд нөлөөлөх эсэх
	Болзошгүй
	Төрийн бус байгууллага, мэргэжлийн холбоо, хувийн хэвшлийн мэдээлэл солилцооны бүтэц оролцох боломжтой. Шууд хязгаарлалт тогтоохгүй.

	5. Нийтийн эрүүл мэнд, аюулгүй байдал
	5.1. Хувь хүн, нийт хүн амын дундаж наслалт, өвчлөлт, нас баралтын байдалд нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	5.2. Дуу чимээ, агаар, хөрсний чанарын өөрчлөлт хүн амын эрүүл мэндэд сөрөг нөлөө үзүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	5.3. Хүмүүсийн амьдралын хэв маягт нөлөөлөх эсэх
	Үгүй
	Хооллолт, хөдөлгөөн, архи, тамхины хэрэглээнд нөлөөлөх зохицуулалт биш.

	6. Нийгмийн хамгаалал, эрүүл мэнд, боловсролын систем
	6.1. Нийгмийн үйлчилгээний чанар, хүртээмжид нөлөөлөх эсэх
	Тийм
	Төрийн цахим үйлчилгээ, эрүүл мэнд, банк, харилцаа холбоо, онц чухал үйлчилгээний тасралтгүй ажиллагаа сайжрах боломжтой.

	
	6.2. Ажилчдын боловсрол, шилжилт хөдөлгөөнд нөлөөлөх эсэх
	Тийм
	Кибер аюулгүй байдлын сургалт, давтан бэлтгэл, мэргэшүүлэх хэрэгцээ нэмэгдэнэ.

	
	6.3. Иргэдийн боловсрол олох, мэргэжил эзэмших, давтан сургалтад хамрагдахад сөрөг нөлөө үзүүлэх эсэх
	Үгүй
	Сөрөг нөлөө тогтоогдоогүй. Харин мэргэшүүлэх сургалтын хэрэгцээ нэмэгдэнэ.

	
	6.4. Нийгмийн болон эрүүл мэндийн үйлчилгээ авахад сөрөг нөлөө үзүүлэх эсэх
	Үгүй
	Сөрөг нөлөө тогтоогдоогүй. Харин эрүүл мэндийн мэдээллийн системийн тасралтгүй ажиллагаанд эерэг нөлөөтэй байж болно.

	
	6.5. Их, дээд сургуулиудын үйл ажиллагаа, өөрийн удирдлагад нөлөөлөх эсэх
	Болзошгүй
	Кибер аюулгүй байдлын сургалт, хүний нөөц бэлтгэх чиглэлээр их, дээд сургуулийн оролцоо нэмэгдэх боломжтой.

	7. Гэмт хэрэг, нийгмийн аюулгүй байдал
	7.1. Нийгмийн аюулгүй байдал, гэмт хэргийн нөхцөл байдалд нөлөөлөх эсэх
	Тийм
	Кибер халдлага, зөрчил, кибер гэмт хэрэгтэй тэмцэх ажиллагааны уялдаа сайжрах боломжтой.

	
	7.2. Хуулийг албадан хэрэгжүүлэхэд нөлөөлөх эсэх
	Тийм
	Мэдэгдэх үүрэг, аудитын зөвлөмжийн хэрэгжилт, зөрчил арилгуулах, хариуцлага ногдуулах ажиллагаа тодорхой болно.

	
	7.3. Гэмт хэргийн илрүүлэлтэд нөлөө үзүүлэх эсэх
	Тийм
	Техникийн бүртгэлийн мэдээлэл, төхөөрөмжийн дүрс хуулбар, шинжилгээний материал, нотлох баримтын бүрэн бүтэн байдлыг хадгалах зохицуулалт сайжирвал илрүүлэлтэд эерэг нөлөөтэй.

	
	7.4. Гэмт хэргийн хохирогчид, гэрчийн эрхэд сөрөг нөлөө үзүүлэх эсэх
	Үгүй
	Сөрөг нөлөө тогтоогдоогүй. Харин мэдээлэл хамгаалах баталгаа шаардлагатай.

	8. Соёл
	8.1. Соёлын өвийг хамгаалахад нөлөө үзүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	8.2. Хэл, соёлын ялгаатай байдал бий болгох эсэх, эсхүл уг ялгаатай байдалд нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	8.3. Иргэдийн түүх, соёлоо хамгаалах оролцоонд нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.
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	Үзүүлэх үр
	Холбогдох асуулт
	Хариулт
	Тайлбар

	1. Агаар
	1.1. Зохицуулалтын хувилбарын үр дүнд агаарын бохирдлыг нэмэгдүүлэх эсэх
	Үгүй
	Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл нь агаарын бохирдолд шууд нөлөөлөх зохицуулалт биш.

	2. Зам тээвэр, түлш, эрчим хүч
	2.1. Тээврийн хэрэгслийн түлшний хэрэглээг нэмэгдүүлэх, бууруулах эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	2.2. Эрчим хүчний хэрэглээг нэмэгдүүлэх эсэх
	Болзошгүй
	Дата төв, хамгаалалтын тоног төхөөрөмж, нөөц систем, сэргээн ажиллуулах орчин нэмэгдэх тохиолдолд эрчим хүчний хэрэглээнд шууд бус нөлөө үүсэж болно. Үүнийг зардлын болон техникийн тооцоонд тусад нь үнэлэх шаардлагатай.

	
	2.3. Эрчим хүчний үйлдвэрлэлд нөлөө үзүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	2.4. Тээврийн хэрэгслийн агаарын бохирдлыг нэмэгдүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	3. Ан амьтан, ургамлыг хамгаалах
	3.1. Ан амьтны тоо хэмжээг бууруулах эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	3.2. Ховордсон болон нэн ховор амьтан, ургамалд сөргөөр нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	3.3. Ан амьтдын нүүдэл, суурьшилд сөргөөр нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	3.4. Тусгай хамгаалалттай газар нутагт сөргөөр нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	4. Усны нөөц
	4.1. Газрын дээрх ус болон гүний ус, цэвэр усны нөөцөд сөргөөр нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	4.2. Усны бохирдлыг нэмэгдүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	4.3. Ундны усны чанарт нөлөөлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	5. Хөрсний бохирдол
	5.1. Хөрсний бохирдолтод нөлөө үзүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	5.2. Хөрсийг эвдэх, ашиглагдсан талбайн хэмжээг нэмэгдүүлэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	6. Газрын ашиглалт
	6.1. Ашиглагдаагүй байсан газрыг ашиглах эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	6.2. Газрын зориулалтыг өөрчлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	
	6.3. Экологийн зориулалтаар хамгаалагдсан газрын зориулалтыг өөрчлөх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.

	7. Нөхөн сэргээгдэх болон нөхөн сэргээгдэхгүй байгалийн баялаг
	7.1. Нөхөн сэргээгдэх байгалийн баялгийг өөрөө нөхөн сэргээгдэх чадавхийг нь алдагдуулахгүйгээр зохистой ашиглах эсэх
	Хамаарахгүй
	Сонгосон хувилбар нь байгалийн баялаг ашиглалтын зохицуулалт биш.

	
	7.2. Нөхөн сэргээгдэхгүй байгалийн баялгийн ашиглалт нэмэгдэх эсэх
	Үгүй
	Шууд нөлөө тогтоогдоогүй.
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Сонгосон хувилбар буюу Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах нь хүний эрх, эдийн засаг, нийгэмд эерэг үр нөлөө үзүүлэх боломжтой боловч хэрэгжилтийн зардал, өгөгдөл хамгаалал, захиргааны ачаалал, аудит, эрсдэлийн үнэлгээний зах зээлийн хүчин чадал, төсөв, хүний нөөцийн асуудлыг давхар шийдвэрлэх шаардлагатай байна. Байгаль орчинд шууд сөрөг нөлөө тогтоогдоогүй боловч дата төв, техник, программ хангамжийн шинэчлэлтэй холбоотой эрчим хүчний хэрэглээ, тоног төхөөрөмжийн ашиглалт зэрэг шууд бус нөлөөллийг зардлын болон техникийн тооцооны шатанд тусад нь нягтлах шаардлагатай.

[bookmark: _Toc230289482]Дөрөв. Олон улсын болон бусад улсын эрх зүйн зохицуулалтын харьцуулсан судалгаа

Энэхүү хэсэгт Кибер аюулгүй байдлын тухай хуулийн төслийн хэрэгцээ, шаардлагад шууд хамаарах дараах зохицуулалтын асуудлыг олон улсын болон бусад улсын жишигтэй харьцуулан авч үзэв. Үүнд: кибер аюулгүй байдлын хамрах хүрээ, онц чухал болон чухал мэдээллийн дэд бүтцийн ангилал, кибер халдлага, зөрчлийг мэдээлэх хугацаа, хариу арга хэмжээний процесс, аудит, эрсдэлийн үнэлгээ, нийлүүлэлтийн сүлжээний эрсдэл, төр-хувийн хэвшлийн мэдээлэл солилцоо, сайн дурын мэдээлэл өгөх механизм, хүний хувийн мэдээлэл болон эмзэг мэдээлэл хамгаалах шаардлага багтана.

Харьцуулсан судалгаанд Европын Холбооны NIS2 Директив, Сингапур Улсын Cybersecurity Act, Эстони Улсын Cybersecurity Act, Австрали Улсын Security of Critical Infrastructure Act-ийн хүрээнд хэрэгжиж буй кибер халдлага, зөрчлийн мэдээлэх болон онц чухал дэд бүтцийн хамгаалалтын зохицуулалтыг авч үзэв. Эдгээр эх сурвалж нь тухайн зохицуулалтын албан эх сурвалжид тулгуурласан болно.
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	№
	Харьцуулах асуудал
	Европын Холбоо — NIS2 Директив
	Сингапур Улс — Cybersecurity Act
	Эстони Улс — Cybersecurity Act
	Австрали Улс — SOCI Act
	Монгол Улсад авах боломжтой дүгнэлт

	1
	Хамрах хүрээ, зохицуулах субъект
	NIS2 нь “essential entities” болон “important entities” гэсэн ангиллаар зохицуулж, салбар, байгууллагын хэмжээ, үйлчилгээний ач холбогдол, тодорхой төрлийн дижитал үйлчилгээ үзүүлэгчийг хамруулсан байна. 
	Сингапурын хууль нь Critical Information Infrastructure буюу зайлшгүй үйлчилгээ үзүүлэхэд шууд оролцдог, тухайн систем алдагдвал үйлчилгээний хүртээмжид ноцтой нөлөөлөх компьютер, системийг тусгайлан тодорхойлдог байна. 
	Эстонийн зохицуулалт нь үйлчилгээ үзүүлэгчийг кибер осол, системийн аюулгүй байдал, үйлчилгээний тасралтгүй байдалтай холбон мэдээлэх үүрэгтэйгээр зохицуулсан байна. 
	Австралид тодорхой төрлийн critical infrastructure asset болон зохицуулалтад хамаарах этгээдэд кибер осол мэдээлэх үүрэг ногдуулсан байна. 
	онц чухал мэдээллийн дэд бүтэцтэй этгээдийн жагсаалтыг зөвхөн байгууллагын нэр, салбарын ангиллаар бус, систем, үйлчилгээ, өгөгдөл, тасалдлын хор уршиг, нийлүүлэлтийн хамаарал, байгууллагын эрсдэлийн түвшинтэй холбож шинэчлэх шаардлагатай.

	2
	Эрсдэлд суурилсан үүрэг
	NIS2-ийн 21 дүгээр зүйлд байгууллагууд техникийн, үйл ажиллагааны болон зохион байгуулалтын зохистой арга хэмжээг эрсдэлийн түвшин, байгууллагын хэмжээ, ослын магадлал, нийгэм-эдийн засгийн нөлөөтэй уялдуулан хэрэгжүүлэхээр заасан байна. 
	CII эзэмшигчид кибер халдлагаас урьдчилан сэргийлэх, CII-г хамгаалах үүрэгтэй бөгөөд хууль нь CII-г тодорхойлох, CII эзэмшигчийн үүргийг тодорхой болгох хүрээг бүрдүүлдэг байна. 
	Үйлчилгээ үзүүлэгчийн мэдээлэх үүрэг нь системийн аюулгүй байдал болон үйлчилгээний тасралтгүй байдалд ноцтой нөлөөлөх осолтой холбогдсон байна. 
	Австралид “critical cybersecurity incident” болон бусад кибер ослыг нөлөөллийн шинжээр ялгаж хугацаа тогтоосон байна. 
	Хуулийн этгээдийн үүргийг байгууллагын хэмжээ, эрсдэлийн түвшин, үйлчилгээ тасалдах хор уршиг, боловсруулж буй мэдээллийн шинжтэй уялдуулан шаталсан байдлаар тогтоох нь зүйтэй.

	3
	Кибер халдлага, зөрчлийг мэдээлэх хугацаа
	NIS2-д ноцтой ослын талаар 24 цагийн дотор эрт сэрэмжлүүлэг, 72 цагийн дотор ослын мэдэгдэл, шаардлагатай бол явцын тайлан, нэг сарын дотор эцсийн тайлан ирүүлэхээр зохицуулсан байна. 
	Сингапурын зохицуулалтаар CII эзэмшигч тодорхой кибер ослын талаар 2 цагийн дотор мэдэгдэх, нэмэлт мэдээллийг 72 цагийн дотор ирүүлэх шаардлагатай байна. 
	Эстонид үйлчилгээ үзүүлэгч кибер ослын талаар мэдсэнээс хойш 24 цагийн дотор Эстонийн Мэдээллийн системийн газарт анхны мэдэгдэл өгөхөөр зохицуулсан байна. 
	Австралид critical cybersecurity incident буюу үйлчилгээний хүртээмжид ноцтой нөлөөлсөн ослыг 12 цагийн дотор, бусад хамаарах кибер ослыг 72 цагийн дотор мэдээлэхээр зохицуулсан байна. 
	“Даруй” гэх ерөнхий томьёоллыг анхны мэдэгдэл, дэлгэрэнгүй мэдэгдэл, явцын мэдээлэл, эцсийн тайлан гэсэн үе шаттай, хугацаатай зохицуулах шаардлагатай. Монголд шууд 2, 12, 24 цагийн аль нэгийг хуулбарлах бус, эрсдэлийн ангилалд суурилсан шаталсан хугацаа тогтоох нь зүйтэй.

	4
	Мэдэгдлийн агуулга, явцын болон эцсийн тайлан
	NIS2 нь анхны сэрэмжлүүлэгт халдлага хууль бус, хорлон сүйтгэх шинжтэй эсэх, хил дамнасан нөлөөтэй эсэхийг; 72 цагийн мэдэгдэлд ноцтой байдал, нөлөөлөл, compromise indicator буюу халдлагын шинж тэмдэг; эцсийн тайланд ослын дэлгэрэнгүй тайлбар, шалтгаан, авсан арга хэмжээ, хил дамнасан нөлөөг тусгахыг шаарддаг. 
	Сингапурын тайлагнал нь анхны мэдээлэл, нэмэлт дэлгэрэнгүй мэдээлэл, зарим тохиолдолд улирлын нэгтгэсэн тайлангийн хэлбэртэй байна. 
	Эстонийн хууль 24 цагийн анхны мэдэгдлийг шаарддаг бөгөөд сайн дурын мэдэгдлийн тусгай зохицуулалттай байна. 
	Австралид амаар мэдээлсэн бол бичгээр баталгаажуулах хугацаа мөн тусгагдсан байна. 
	Мэдэгдлийн маягт, доод бүрдэл, нөхөн мэдээлэл, бичгээр баталгаажуулах, тохиолдолийн явцын тайлан, хаалтын дүгнэлтийн зохицуулалтыг хууль болон журмаар ялган тогтоох шаардлагатай.

	5
	Хариу арга хэмжээ, буцаан мэдээлэл
	NIS2-д CSIRT эсхүл эрх бүхий байгууллага 24 цагийн дотор мэдэгдэл өгсөн этгээдэд анхны feedback, шаардлагатай бол operational advice буюу үйл ажиллагааны зөвлөгөө өгөх зохицуулалттай байна. 
	Сингапурын CSA нь үндэсний хэмжээнд CII хамгаалалт, ослын тайлагнал, зохицуулалтын үүрэгтэй төвлөрсөн байгууллага байдлаар ажилладаг байна. 
	Эстонид мэдээллийг Estonian Information System Authority хүлээн авах зохицуулалттай байна. 
	Австралид ASD’s ACSC-д мэдээлэх үүрэгтэй бөгөөд critical incident болон other incident гэж ялган тайлагнах горимтой байна. 
	Мэдээлэл өгсөн байгууллагад хүлээн авсан эсэх, ангилсан эсэх, шилжүүлсэн эсэх, арга хэмжээ авч байгаа эсэх, хаасан эсэхийг буцаан мэдээлэх үүргийг хуульд суулгах шаардлагатай.

	6
	Сайн дурын мэдээлэл өгөх механизм
	NIS2-ийн 30 дугаар зүйлд заавал мэдээлэх үүргээс гадна осол, кибер аюул, near miss буюу дөхсөн тохиолдлын талаар сайн дурын мэдэгдэл өгч болохоор зохицуулсан байна. 
	Сингапурын зохицуулалт нь CII эзэмшигчийн заавал мэдээлэх үүргийг түлхүү нарийвчилсан байна. 
	Эстонийн хуульд үйлчилгээ үзүүлэгч болон бусад этгээд кибер осол, эмзэг байдал, кибер аюулын талаар сайн дурын мэдэгдэл өгөх боломжтой бөгөөд эмзэг байдлын талаар нэргүй мэдэгдэх боломжийг тусгасан байна. 
	Австралийн иш татсан эх сурвалж нь заавал мэдээлэх горимыг голлон тайлбарласан байна. 
	Монгол Улсын хувьд заавал мэдэгдэхээс гадна сайн дурын мэдэгдэл, near miss, эмзэг байдлын мэдээлэл, нэр нууцалсан эмзэг байдлын мэдэгдлийг хамгаалах зохицуулалт оруулах боломжтой.

	7
	Аудит, эрсдэлийн үнэлгээ
	NIS2-ийн эрсдэлийн удирдлагын арга хэмжээ нь эрсдэлийн шинжилгээ, мэдээллийн системийн аюулгүй байдал, incident handling, business continuity, supply chain security, vulnerability handling, сургалт, cryptography, access control, asset management зэрэг багц шаардлагаар илэрч байна. 
	Сингапурт CII эзэмшигч нь Cybersecurity Act-ийн 15(1)(a)-д заасны дагуу CII-ийн нийцлийг шалгах кибер сөрөн тэсвэрлэх чадавхийн аудит хийлгэх бөгөөд аудит нь хоёр жилд нэгээс доошгүй удаа, эсхүл Комиссарын шаардсан өндөр давтамжаар, Комиссараас зөвшөөрсөн буюу томилсон аудитораар хийгдэхээр байна. 
	Эстонийн иш татсан хэсэг нь осол мэдээлэх болон сайн дурын мэдэгдэлд төвлөрсөн байна. 
	Австралийн иш татсан хэсэг нь заавал мэдээлэх хугацаа, төрлийг тайлбарласан байна. 
	Аудит, эрсдэлийн үнэлгээг зөвхөн тайлан гаргах үүрэг бус, эрсдэлийн удирдлага, зөвлөмжийн хэрэгжилт, аудитын чанарын хяналт, эрх бүхий этгээдийн шаардлага, давтан хяналттай холбох шаардлагатай.

	8
	Нийлүүлэлтийн сүлжээ, гэрээт үйлчилгээ үзүүлэгч
	NIS2-ийн 21 дүгээр зүйлд нийлүүлэлтийн сүлжээний аюулгүй байдал, шууд нийлүүлэгч, үйлчилгээ үзүүлэгчийн харилцааны аюулгүй байдлыг эрсдэлийн удирдлагын зайлшгүй хэсэг болгосон байна. 
	Сингапурын 2024 оны нэмэлт өөрчлөлтөөр CII эзэмшигчийн хяналтад байгаа болон нийлүүлэгчийн хяналтад байгаа зарим системтэй холбоотой кибер осол мэдээлэх шаардлагыг өргөжүүлсэн байна. 
	Эстонийн хуульд үйлчилгээ үзүүлэгч өөр этгээдээр системээ удирдуулах буюу байршуулах тохиолдолд тухайн этгээд 24 цагийн дотор үйлчилгээ үзүүлэгчид мэдээлэхийг үйлчилгээ үзүүлэгч хариуцахаар зохицуулсан байна. 
	Австралийн зохицуулалт critical infrastructure asset-д нөлөөлөх ослыг тайлагнахад төвлөрсөн байна. 
	Төрийн болон онц чухал мэдээллийн дэд бүтэцтэй этгээдийн системд үйлчилгээ үзүүлэгч, нийлүүлэгч, аутсорсингийн этгээдийн үүрэг, ослын үед мэдээлэх хугацаа, хамтран ажиллах гэрээний нөхцөлийг хуульчлах шаардлагатай.

	9
	Хүний хувийн мэдээлэл, нууцлал, мэдээллийн хамгаалалт
	NIS2-ийн 13 дугаар зүйлд үндэсний эрх бүхий байгууллага, CSIRT, single point of contact нь хууль сахиулах байгууллага, мэдээлэл хамгаалах байгууллага зэрэгтэй хамтран ажиллах шаардлагыг тусгасан байна. 
	Сингапурын CII тайлагнал нь ослын мэдээллийн нарийвчилсан маягт, нөхөн мэдээлэл, улирлын тайлангийн тогтолцоотой байна. 
	Эстонид эмзэг байдлын талаар мэдэгдэл өгсөн хүний хувийн мэдээллийг Public Information Act-ийн дагуу дотоод хэрэгцээний мэдээлэл гэж үзэх зохицуулалттай байна. 
	Австралийн эх сурвалжид integrity, reliability, confidentiality-д нөлөөлөх ослыг мэдээлэх шаардлага туссан байна. 
	Монголд техникийн бүртгэлийн мэдээлэл, хортой урсгалтай холбоотой холболтын мэдээлэл, төхөөрөмжийн дүрс хуулбар, шинжилгээний материал, аудитын тайлан, хувийн мэдээлэл, байгууллагын нууцыг дамжуулах зорилго, хүрээ, хадгалалт, хандалт, устгал, дахин ашиглалтын хязгаарыг тусгах шаардлагатай.

	10
	Институцийн уялдаа
	NIS2 нь competent authority, single point of contact, CSIRT хоорондын үндэсний хамтын ажиллагаа, мөн хууль сахиулах болон мэдээлэл хамгаалах байгууллагатай хамтрах үүргийг тусгасан байна. 
	Сингапурт CSA нь CII хамгаалалт, зохицуулалтын төв байгууллага байдлаар ажиллах хууль зүйн хүрээтэй байна. 
	Эстонид Estonian Information System Authority мэдээлэл хүлээн авах төв байгууллага байна. 
	Австралид ASD’s ACSC мэдээлэл хүлээн авах байгууллагаар тусгагдсан байна. 
	Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ, салбарын эрх бүхий байгууллагын чиг үүргийн зааг, мэдээлэл солилцоо, буцаан мэдээлэх ажиллагаа, тохиолдолийн үндсэн хариуцагчийг тодорхой болгох шаардлагатай.



[bookmark: _Toc230289484]4.2.Харьцуулсан судалгаанаас гарах үндсэн дүгнэлт

Олон улсын болон бусад улсын жишгээс үзэхэд кибер аюулгүй байдлын хууль тогтоомж нь зөвхөн “мэдээллийн системийн аюулгүй байдлыг хангах” гэсэн ерөнхий үүргээр хязгаарлагдахгүй байна. Нийтлэг хандлага нь онц чухал буюу зайлшгүй үйлчилгээтэй холбоотой систем, үйлчилгээ үзүүлэгчийг тусгайлан тодорхойлох, тэдгээрт эрсдэлд суурилсан нэмэгдүүлсэн үүрэг ногдуулах, кибер ослын мэдээлэх хугацааг шаталсан байдлаар тогтоох, анхны мэдэгдэл, дэлгэрэнгүй мэдэгдэл, явцын тайлан, эцсийн тайлан, буцаан мэдээлэх ажиллагаа, техникийн зөвлөгөө өгөх ажиллагааг хуульчлахад чиглэж байна.

Европын Холбооны NIS2 Директив нь Монгол Улсад авч үзэхэд хамгийн өргөн хүрээтэй загвар байна. Учир нь уг зохицуулалт нь essential болон important entities гэсэн ангилал, эрсдэлийн удирдлагын багц арга хэмжээ, 24 цагийн анхны сэрэмжлүүлэг, 72 цагийн ослын мэдэгдэл, нэг сарын эцсийн тайлан, CSIRT-ийн буцаан мэдээлэл, сайн дурын мэдэгдэл, нийлүүлэлтийн сүлжээний эрсдэл, үндэсний байгууллагуудын хамтын ажиллагааг нэг системд холбосон байна. 

Сингапурын зохицуулалт нь онц чухал мэдээллийн дэд бүтцийн эзэмшигчийн үүрэг, осол мэдээлэх маш богино хугацаа, аудитын тогтолцоо, Комиссарын зөвшөөрсөн буюу томилсон аудитороор аудит хийлгэх хэлбэрээр илүү төвлөрсөн, хатуу зохицуулалтын загвар болж байна. Энэ загвар нь Монгол Улсад шууд хуулбарлах бус, онц чухал мэдээллийн дэд бүтэцтэй этгээдийн хувьд өндөр эрсдэлтэй, зайлшгүй үйлчилгээтэй системд нэмэгдүүлсэн шаардлага тавихдаа жишиг болгон ашиглах боломжтой. 

Эстонийн зохицуулалт нь үйлчилгээ үзүүлэгчийн 24 цагийн мэдэгдэл, өөр этгээдээр систем удирдуулах буюу байршуулах үед үндсэн үйлчилгээ үзүүлэгч хариуцлага хүлээх зохицуулалт, сайн дурын мэдэгдэл, эмзэг байдлын талаарх нэргүй мэдээлэл өгөх боломжийг тусгаснаараа Монгол Улсын төр-хувийн хэвшлийн мэдээлэл солилцоо, эмзэг байдлын мэдээлэл, нийлүүлэгчийн үүрэг, аутсорсингийн зохицуулалтад хэрэгтэй жишиг болж байна. 

Австралийн зохицуулалт нь кибер ослыг үйлчилгээний хүртээмжид ноцтой нөлөөлсөн critical cybersecurity incident болон integrity, reliability, confidentiality-д нөлөөлөх бусад осол гэж ялган, 12 цаг болон 72 цагийн тайлагналын хугацаатай болгосон нь ослын ноцтой байдлаар тайлагналын хугацааг ялгах жишиг болж байна.
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Дээрх харьцуулсан судалгаанд үндэслэн Кибер сөрөн тэсвэрлэх тухай хуулийн төсөлд дараах зохицуулалтын чиглэлийг тусгах боломжтой байна.

Нэгдүгээрт, онц чухал мэдээллийн дэд бүтэцтэй этгээд болон чухал мэдээллийн дэд бүтэцтэй этгээдийн ангиллыг эрсдэлд суурилсан, систем, үйлчилгээ, өгөгдөл, тасалдлын хор уршиг, нийлүүлэлтийн хамааралд тулгуурласан уян хатан тогтолцоотой болгох шаардлагатай.

Хоёрдугаарт, кибер халдлага, зөрчлийн мэдээлэх хугацааг “даруй” гэх ерөнхий томьёоллоор бус, 24 цагийн анхны сэрэмжлүүлэг, 72 цагийн анхны тайлан, завсрын шинэчлэлт, 30 хоногийн эцсийн тайлан гэсэн үе шаттайгаар хуульчлах шаардлагатай.

Гуравдугаарт, мэдээлэл өгсөн байгууллагад хүлээн авсан эсэх, ангилсан эсэх, шилжүүлсэн эсэх, арга хэмжээ авч байгаа эсэх, хаасан эсэхийг Кибер аюулгүй байдлын үндэсний төв болон үндсэн хариуцагчаар тогтоогдсон байгууллагаас буцаан мэдээлэх үүргийг хуульд тусгах шаардлагатай.

Дөрөвдүгээрт, кибер халдлага, зөрчлийг сайн санаагаар мэдэгдсэн этгээдийн хамгаалалтыг эмзэг байдлыг зохицуулалттай ил болгох бүлгээс ялгаж, осол болохоос өмнөх дөхсөн тохиолдлыг мэдэгдэх хамгаалалт болон сайн санааны судлаачийн хамгаалалтын заагийг тодорхой болгох шаардлагатай.

Тавдугаарт, нийлүүлэлтийн сүлжээ, аутсорсинг, харилцаа холбоо, интернэт, дата төв, домэйн нэр, хостинг, үүлэн үйлчилгээ үзүүлэгч, гэрээт үйлчилгээ үзүүлэгчийн кибер халдлага, зөрчлийн үеийн шуурхай хамтын ажиллагаа, IP/log хадгалалт, нотлох баримтын бүрэн бүтэн байдлыг хангах үүргийг хуульчлах шаардлагатай.

Зургаадугаарт, аудит, эрсдэлийн үнэлгээг бодит эрсдэлийн удирдлагын хэрэгсэл болгож, бүртгэл, мэргэжлийн шаардлага, хараат бус байдал, чанарын хяналт, гомдол, бүртгэлийг түдгэлзүүлэх, хүчингүй болгох үндэслэлийг нарийвчлах шаардлагатай.

Долоодугаарт, кибер халдлага, зөрчлийн үед дамжуулах техникийн бүртгэлийн мэдээлэл, хортой урсгалтай холбоотой холболтын мэдээлэл, төхөөрөмжийн дүрс хуулбар, шинжилгээний материал, хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, техникийн эмзэг мэдээллийг боловсруулах зорилго, хүрээ, хадгалалт, хандалт, устгал, дахин ашиглалтын хязгаарыг хуульчлах шаардлагатай.

Наймдугаарт, Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ, салбарын эрх бүхий байгууллага, салбарын мэдээлэл солилцоо, дүн шинжилгээний төвийн чиг үүргийн зааг, мэдээлэл солилцох журам, тохиолдолийн үндсэн хариуцагч, бүртгэл хаах шалгуурыг нэг мөр болгох шаардлагатай.
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Олон улсын болон бусад улсын зохицуулалтаас үзэхэд Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулахдаа зөвхөн байгууллагад ерөнхий үүрэг ногдуулах хэлбэрээр бус, харин эрсдэлд суурилсан ангилал, шаталсан мэдээлэх үүрэг, хариу арга хэмжээний процесс, буцаан мэдээлэх ажиллагаа, сайн дурын мэдээлэл, нийлүүлэлтийн сүлжээний үүрэг, аудитын чанар, өгөгдөл хамгаалал, байгууллага хоорондын уялдаа гэсэн багц зохицуулалтаар шинэчлэх шаардлагатай байна.

Иймд Монгол Улсад Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулахдаа Европын Холбооны NIS2 Директивийн эрсдэлд суурилсан, процессжсон загвар, Сингапурын онц чухал мэдээллийн дэд бүтэцтэй этгээдэд тавих төвлөрсөн хяналт, аудит, богино хугацааны мэдээлэх зохицуулалт, Эстонийн сайн дурын мэдэгдэл болон аутсорсингийн хариуцлагын зохицуулалт, Австралийн ослын ноцтой байдлаар мэдээлэх хугацааг ялгах загварыг Монгол Улсын институцийн бүтэц, хүний нөөц, санхүүжилт, эрх зүйн уялдаа, хэрэгжилтийн бодит боломжид нийцүүлэн тусгах нь зүйтэй байна.
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Энэхүү тандан судалгааны өмнөх бүлгүүдэд Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбарыг “тэг” хувилбар, сургалт, сурталчилгаа, зах зээлийн механизм, төрөөс санхүүгийн дэмжлэг үзүүлэх, төрийн бус байгууллага болон хувийн хэвшлээр тодорхой чиг үүрэг гүйцэтгүүлэх, захиргааны шийдвэр, журам, аргачлалаар зохицуулах хувилбаруудтай харьцуулан авч үзсэн. Жишиг тандан судалгаанд мөн зохицуулалтын хувилбаруудыг зорилгод хүрэх байдал, зардал, үр өгөөж, үр дүнгийн шалгуураар харьцуулж, улмаар хууль тогтоомжийн төсөл боловсруулах хувилбарыг сонгосон бүтэц ашигласан байна. Мөн үр нөлөөг хүний эрх, эдийн засаг, нийгэм, байгаль орчны асуулгын хүснэгтээр үнэлэх загвар хавсаргасан материалд туссан байна.
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	Сонгосон хувилбар: Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах
	Дүгнэлт

	Зорилгод хүрэх байдал
	Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтээр илэрсэн байгууллага хоорондын чиг үүргийн зааг, мэдээллийн урсгал, хариу арга хэмжээний процесс, аудит, эрсдэлийн үнэлгээ, хүний нөөц, санхүүжилт, өгөгдөл хамгаалал, кибер сөрөн тэсвэрлэх чадавх, хариуцлага, тайлагналын асуудлыг нэг хууль зүйн логикоор цогцоор нь шийдвэрлэх боломжтой.
	Зорилгод хүрэх хамгийн боломжтой хувилбар.

	Хүний эрхэд үзүүлэх үр нөлөө
	Хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, харилцааны нууц, техникийн эмзэг мэдээллийг кибер халдлага, зөрчлийн үед боловсруулах, дамжуулах, хадгалах, ашиглах, устгах нөхцөлийг хуульчлах боломжтой.
	Эерэг үр нөлөөтэй боловч өгөгдөл хамгааллын баталгааг заавал тусгах шаардлагатай.

	Эдийн засагт үзүүлэх үр нөлөө
	Кибер халдлага, зөрчлөөс үүсэх эрсдэлийг бууруулах, цахим үйлчилгээний найдвартай байдлыг нэмэгдүүлэх, аудит, эрсдэлийн үнэлгээ, бүртгэл, кибер хамгаалалтын үйлчилгээний зах зээлийг хөгжүүлэх боломжтой. Гэвч хэрэгжилтийн зардал, хүний нөөц, техник, программ хангамжийн хөрөнгө оруулалт шаардана.
	Эерэг үр нөлөөтэй боловч зардлын тооцоо, эрсдэлд суурилсан ялгавартай үүрэг шаардлагатай.

	Нийгэмд үзүүлэх үр нөлөө
	Төрийн болон хувийн хэвшлийн цахим үйлчилгээний тасралтгүй ажиллагаа, иргэн, байгууллагын мэдээллийн хамгаалалт, кибер халдлага, зөрчлийн үед мэдээлэл авах, буцаан мэдээлэх боломж сайжирна.
	Эерэг үр нөлөөтэй.

	Байгаль орчинд үзүүлэх үр нөлөө
	Шууд сөрөг нөлөө тогтоогдоогүй. Харин эрчим хүч, ус, дулаан, тээвэр, боомт, эрүүл мэнд зэрэг онц чухал үйлчилгээний мэдээллийн системийн тасралтгүй ажиллагааг хангах замаар шууд бус эерэг нөлөө үзүүлэх боломжтой.
	Шууд сөрөг нөлөө байхгүй гэж үзэх боломжтой.

	Зардал, үр өгөөжийн харьцаа
	Хэрэгжилтийн зардал үүснэ. Гэвч зохицуулалт тодорхой болсноор кибер халдлага, зөрчлийн улмаас үүсэх илүү өндөр эрсдэл, тасалдал, өгөгдөл алдагдах, давхар хариу арга хэмжээ авах, формаль аудит хийх, мэдээлэл өгөхөөс түдгэлзэх зэрэг сөрөг үр дагаврыг бууруулах боломжтой.
	Зардалтай боловч үр өгөөж нь өндөр байх боломжтой.

	Гарч болох сөрөг үр дагавар
	Хэт нарийвчилсан буюу ялгамжгүй шаардлага тавибал жижиг, дунд, гарааны байгууллагад зардлын ачаалал нэмэгдэх, аудитын үйлчилгээний өртөг өсөх, мэдээлэх үүргийн улмаас захиргааны ачаалал нэмэгдэх, өгөгдөл хамгааллын баталгаа хангалтгүй бол хүний эрхийн эрсдэл үүсэх боломжтой.
	Сөрөг үр дагаврыг эрсдэлд суурилсан зохицуулалт, шаталсан хэрэгжилт, өгөгдөл хамгааллын баталгаагаар бууруулах шаардлагатай.

	Бусад хуультай нийцэх байдал
	Хүний хувийн мэдээлэл хамгаалах, Нийтийн мэдээллийн ил тод байдал, Төрийн болон албаны нууц, Эрүүгийн хууль, Зөрчлийн тухай хууль, эрүүгийн болон зөрчил шалган шийдвэрлэх ажиллагаа, Тагнуулын байгууллагын тухай хууль, Цагдаагийн албаны тухай хууль, Төсвийн тухай хууль, төрийн болон орон нутгийн өмчийн хөрөнгөөр бараа, ажил, үйлчилгээ худалдан авах ажиллагааны хуультай уялдуулах шаардлагатай.
	Нийцүүлэх боломжтой боловч дагалдах хуулийн өөрчлөлт, журам, аргачлал шаардлагатай.

	Эрх, хууль ёсны ашиг сонирхол нь хөндөгдөх этгээд
	Иргэн, хэрэглэгч, хүний хувийн мэдээллийн эзэн, төрийн байгууллага, онц чухал болон чухал мэдээллийн дэд бүтэцтэй этгээд, төрийн мэдээллийн систем эзэмшигч, хувийн хэвшлийн байгууллага, мэдээллийн технологийн үйлчилгээ үзүүлэгч, харилцаа холбоо, интернэт, дата төв, домэйн нэр, хостинг, үүлэн үйлчилгээ үзүүлэгч, аудит, эрсдэлийн үнэлгээ хийх этгээд, Кибер аюулгүй байдлын үндэсний төв, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ зэрэг өргөн хүрээний этгээд хамаарна.
	Өргөн хүрээний оролцоог хангаж, нэмэлт санал авах шаардлагатай.



Дээрх харьцуулсан дүгнэлтээс үзэхэд Кибер аюулгүй байдлын тухай хуулийг хэвээр үлдээх, зөвхөн сургалт, сурталчилгаа хийх, зөвхөн журам, стандарт батлах, эсхүл зах зээлийн механизмд даатгах хувилбарууд нь хэрэгжилтийн явцад илэрсэн системийн шинжтэй асуудлыг бүрэн шийдвэрлэх боломжгүй байна. Иймд Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хувилбар нь зорилгод хүрэх байдал, хүний эрхийн баталгаа, байгууллага хоорондын уялдаа, хэрэгжилтийн хэмжигдэхүйц байдал, кибер сөрөн тэсвэрлэх чадавх, төр-хувийн хэвшлийн итгэлцэл, олон улсын хамтын ажиллагааны хэрэгцээтэй нийцэж байгаа тул сонгох нь зүйтэй гэж дүгнэв.

Кибер аюулгүй байдлын тухай хуулиар бүрдсэн суурь зохицуулалтыг хадгалж, хэрэгжилтийн явцад илэрсэн хийдэл, давхардал, тодорхойгүй байдал, процессын сул тал, хүний нөөц, санхүүжилтийн хүндрэл, өгөгдөл хамгааллын эрсдэл, хяналт, тайлагналын дутагдлыг арилгах зорилгоор Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах нь зохистой байна.

Дээрх харьцуулсан судалгааны мэдээллийг тухайн улсын хууль тогтоомжийн албан эх сурвалж, кибер аюулгүй байдлын эрх бүхий байгууллагын албан тайлбар, маягт, хэрэгжилтийн зааварт үндэслэн ашигласан бөгөөд эдгээрийг тайлангийн ‘Ашигласан эх сурвалж’ хэсэгт тусгайлан жагсаав
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Нэгдүгээрт, Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулахыг зөвлөмж болгож байна. Хуулийн төсөл нь хуулийн зорилт, зарчим, нэр томьёо, үйлчлэх хүрээ, байгууллагын чиг үүрэг, мэдээллийн дэд бүтэцтэй этгээдийн үүрэг, кибер халдлага, зөрчлийг мэдээлэх, хариу арга хэмжээ авах, аудит, эрсдэлийн үнэлгээ, өгөгдөл хамгаалал, хүний нөөц, санхүүжилт, хариуцлага, төр-хувийн хэвшлийн хамтын ажиллагаа, олон улсын хамтын ажиллагаа, хэрэгжилтийг хэмжих тогтолцоог бүхэлд нь хамарсан байх шаардлагатай.

Хоёрдугаарт, хуулийн зорилт, зарчим, нэр томьёог нэг мөр болгох шаардлагатай. Үүнд кибер сөрөн тэсвэрлэх чадавх, мэдээллийн бүрэн бүтэн байдал, мэдээллийн нууцлагдсан байдал, мэдээллийн хүртээмжтэй байдал, кибер халдлага, кибер зөрчил, эмзэг байдал, ноцтой кибер халдлага, зөрчил, үлдэгдэл эрсдэл, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв, сайн санаагаар мэдэгдэл гаргасан этгээд, эмзэг байдлыг зохицуулалттай ил болгох зэрэг ойлголтыг хуульд тодорхой тусгах нь зүйтэй.

Гуравдугаарт, кибер сөрөн тэсвэрлэх чадавхийг хангах тогтолцоонд Кибер аюулгүй байдлын үндэсний төвийн уялдуулан зохицуулах чиг үүрэг, тагнуулын байгууллагын кибер халдлага, зөрчилтэй тэмцэх төв, цагдаагийн байгууллага, Кибер командлал, ЦХИХХЯ, салбарын эрх бүхий байгууллага, салбарын кибер халдлага, зөрчилтэй тэмцэх төв, нэгж, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв болон бусад эрх бүхий байгууллагын чиг үүргийн заагийг тодорхой болгох шаардлагатай. Ингэхдээ бодлого, зохицуулалт, шуурхай хариу арга хэмжээ, мэдээлэл хүлээн авах, мэдээлэл солилцох, мөрдөн шалгах, хяналт тавих, буцаан мэдээлэх, бүртгэл хаах чиг үүргийг давхардалгүйгээр тогтоох нь зүйтэй.

Дөрөвдүгээрт, кибер халдлага, зөрчилд хариу арга хэмжээ авах нэгдсэн процессыг хуульчлах шаардлагатай. Үүнд илрүүлэх, баталгаажуулах, ангилах, мэдэгдэх, шилжүүлэх, үндсэн хариуцагч тогтоох, таслан зогсоох, сэргээн ажиллуулах, явцын мэдээлэл өгөх, бүртгэл хаах, үлдэгдэл эрсдэлийг үнэлэх, халдлагын дараах дүн шинжилгээ хийх, сургамж авах үе шатыг тусгах нь зүйтэй.

Тавдугаарт, кибер халдлага, зөрчлийг мэдээлэх хугацаа, мэдээллийн доод бүрдэл, анхны сэрэмжлүүлэг, анхны тайлан, завсрын шинэчлэлт, эцсийн тайлан, буруу байгууллагад ирүүлсэн мэдээллийг шилжүүлэх журам, мэдээлэл өгсөн этгээдэд буцаан мэдээлэх үүргийг хууль болон дагалдах журмаар тодорхой болгох шаардлагатай.

Зургаадугаарт, онц чухал мэдээллийн дэд бүтэцтэй этгээд болон чухал мэдээллийн дэд бүтэцтэй этгээдийн ангилал, бүртгэл, жагсаалтын тогтолцоог эрсдэлд суурилсан, уян хатан, тогтмол шинэчлэгдэх байдлаар шинэчлэх шаардлагатай. Жагсаалтыг зөвхөн салбарын нэр, байгууллагын жагсаалтаар бус, мэдээллийн систем, сүлжээ, өгөгдлийн шинж, үйлчилгээ тасалдах хор уршиг, хэрэглэгчийн тоо, хүний хувийн мэдээлэл боловсруулах цар хүрээ, төрийн үйлчилгээний хамаарал, нийлүүлэлтийн сүлжээний эрсдэлтэй холбон тогтоох нь зүйтэй.

Долоодугаарт, мэдээллийн дэд бүтэцтэй этгээдийн үүргийг байгууллагын хэмжээ, эрсдэлийн түвшин, боловсруулж буй мэдээллийн шинж, мэдээллийн системийн ач холбогдол, үйлчилгээ тасалдах хор уршигтай уялдуулан ялгавартай тогтоох шаардлагатай. Ингэснээр бага эрсдэлтэй байгууллагад хэрэгжих боломжгүй ачаалал үүсгэхээс сэргийлэх, өндөр эрсдэлтэй байгууллагад шаардлагатай нэмэгдүүлсэн үүрэг ногдуулах боломж бүрдэнэ.

Наймдугаарт, хүний хувийн мэдээлэл, байгууллагын нууц, төрийн болон албаны нууц, харилцааны нууц, техникийн эмзэг мэдээллийг кибер халдлага, зөрчлийн үед боловсруулах тусгай баталгааг хуульд тусгах шаардлагатай. Үүнд өгөгдөл багасгах, зорилгын хязгаарлалт, хадгалалтын хугацаа, хандалтын мөрийн бүртгэл, дахин ашиглах болон бусдад дамжуулах хязгаар, устгах журам, мэдээлэл дамжуулах аюулгүй сувгийн шаардлагыг тусгах нь зүйтэй.

Есдүгээрт, аудит, эрсдэлийн үнэлгээний тогтолцоог бодит эрсдэл бууруулах механизм болгох шаардлагатай. Аудит, эрсдэлийн үнэлгээ хийх этгээдийн бүртгэл, мэргэжлийн шаардлага, хараат бус байдал, ашиг сонирхлын зөрчил, тайлангийн доод агуулга, зөвлөмжийн эрэмбэ, хэрэгжилтийн төлөвлөгөө, тайлангийн дараах хяналт, гомдол, мэдээлэл хянан шийдвэрлэх, бүртгэлийг түдгэлзүүлэх, хүчингүй болгох үндэслэлийг нарийвчлах нь зүйтэй.

Аравдугаарт, кибер сөрөн тэсвэрлэх чадавхийг бие даасан зохицуулалтын түвшинд тусгах шаардлагатай. Үүнд удирдлагын хариуцлага, доод шаардлага, тасралтгүй ажиллагааны төлөвлөгөө, сэргээн ажиллуулах хугацааны зорилт, нөөцлөлт, нөөц системийн туршилт, салбар дундын сургуулилт, нийлүүлэлтийн сүлжээний эрсдэлийн удирдлага, халдлагын дараах дүн шинжилгээ, сургамж авах ажиллагааг тусгах нь зүйтэй.

Арван нэгдүгээрт, кибер сөрөн тэсвэрлэх чадавхийг хангах хүний нөөц, төсөв, санхүүжилтийн зохицуулалтыг тодорхой болгох шаардлагатай. Төрийн байгууллага, төрийн өмчит болон төрийн өмчийн оролцоотой хуулийн этгээд, онц чухал болон чухал мэдээллийн дэд бүтэцтэй этгээдийн жил бүрийн төсөв, бизнес төлөвлөгөөнд кибер сөрөн тэсвэрлэх чадавхийг хангах зардлыг тусгайлан төлөвлөх, сургалт, давтан бэлтгэл, мэргэшүүлэх тогтолцоо бий болгох, техник, программ хангамж, аудит, эрсдэлийн үнэлгээ, нөөцлөлт, сэргээн ажиллуулах орчны зардлыг тооцох шаардлагатай.

Арван хоёрдугаарт, төр, хувийн хэвшлийн хамтын ажиллагаа, мэдээлэл солилцооны итгэлцлийг бэхжүүлэх шаардлагатай. Хувийн хэвшлээс ирүүлсэн мэдээллийг хамгаалах, мэдээлэл өгсөн этгээдэд буцаан мэдээлэх, сайн санаагаар мэдэгдэл гаргасан этгээдийг хамгаалах, эмзэг байдлын мэдээлэл өгөх, салбарын мэдээлэл солилцоо, дүн шинжилгээний төв, үйлчилгээ үзүүлэгчдийн шуурхай хамтын ажиллагааны эрх зүйн үндсийг хуульчлах нь зүйтэй.

Арван гуравдугаарт, нийлүүлэгч, гэрээт үйлчилгээ үзүүлэгч, аутсорсингийн этгээдийн үүргийг тодорхой болгох шаардлагатай. Төрийн болон онц чухал, чухал мэдээллийн дэд бүтэцтэй этгээдийн мэдээллийн систем, программ хангамж, техник хэрэгсэл нийлүүлэх, суурилуулах, тохируулах, засвар үйлчилгээ үзүүлэх, администраторын эрх шилжүүлэх, эх код, тохиргоо, халдлагын үед хамтран ажиллах үүргийг гэрээ болон хуульд тусгах шаардлагатай.

Арван дөрөвдүгээрт, олон улсын хамтын ажиллагаа, хил дамнасан кибер халдлагад хариу үзүүлэх эрх зүйн үндсийг тодорхой болгох шаардлагатай. Гадаад улсын хариу арга хэмжээний баг, олон улсын байгууллага, олон улсын үйлчилгээ үзүүлэгч, домэйн бүртгэгч, хостинг үйлчилгээ үзүүлэгч, хууль сахиулах байгууллагатай мэдээлэл солилцох, хүний хувийн мэдээлэл хамгаалах, нотлох баримтын бүрэн бүтэн байдлыг хадгалах зохицуулалт шаардлагатай.

Арван тавдугаарт, хариуцлага, хяналт, дагаж мөрдөлтийн тогтолцоог эрсдэлд суурилсан, шаталсан хэлбэрээр шинэчлэх шаардлагатай. Мэдэгдэх үүрэг зөрчсөн, аудитын зөвлөмж биелүүлээгүй, ноцтой эмзэг байдлыг мэдсээр байж арилгаагүй, хүний хувийн мэдээлэл болон нууц мэдээллийг хууль бусаар дамжуулсан, давтан зөрчил гаргасан тохиолдолд ялгамжтай хариуцлага хүлээлгэх, харин сайн санаагаар мэдэгдэл гаргасан, зөвлөмжийг хугацаанд нь хэрэгжүүлсэн байгууллагад дагаж мөрдөлтийг дэмжих зохицуулалт хэрэглэх боломжийг судлах нь зүйтэй.

Арван зургаадугаарт, хуулийн хэрэгжилтийг хэмжих, тайлагнах, үнэлэх нэгдсэн тогтолцоо бий болгох шаардлагатай. Үүнд кибер халдлага, зөрчлийн тоо, мэдээлэх хугацаа, хариу арга хэмжээний хугацаа, тохиолдол хаалт, буцаан мэдээлэх ажиллагаа, аудит, эрсдэлийн үнэлгээний хэрэгжилт, зөвлөмжийн биелэлт, онц чухал болон чухал мэдээллийн дэд бүтэцтэй этгээдийн үүргийн биелэлт, хүний нөөц, санхүүжилт, кибер сөрөн тэсвэрлэх чадавх, хүний хувийн мэдээлэл хамгаалал, хариуцлагын хэрэглээг хэмжих шалгуур үзүүлэлт тусгах нь зүйтэй.

Иймд Кибер сөрөн тэсвэрлэх тухай хуулийн төсөл боловсруулах хэрэгцээ, шаардлага бодитой үүссэн гэж үзэв. Хуулийн төсөл боловсруулахдаа одоогийн суурь зохицуулалтыг хадгалж, хэрэгжилтийн явцад илэрсэн хийдэл, давхардал, тодорхойгүй байдал, байгууллага хоорондын уялдааны сул тал, хүний нөөц, санхүүжилт, өгөгдөл хамгаалал, хариуцлага, хяналт, тайлагналын дутагдлыг арилгах чиглэлээр цогцоор шинэчлэх шаардлагатай.

[bookmark: _Toc228383140][bookmark: _Toc230289490]Зургаа. Ашигласан эх сурвалж

Энэхүү тандан судалгааны тайланг боловсруулахад Кибер аюулгүй байдлын тухай хуулийн хэрэгжилттэй шууд холбоотой эрх зүйн баримт бичиг, бодлогын баримт бичиг, хэрэгжүүлэгч байгууллагуудаас ирүүлсэн санал, тайлан, мэдээлэл, кибер халдлага, зөрчлийн талаарх бүртгэл, чадавхийн үнэлгээ, өмнө боловсруулсан стресс тест, дүгнэлт, саналын мастер хүснэгт, Кибер аюулгүй байдлын тухай хуулийн төслийн 1.2 хувилбар, мөн хууль тогтоомжийн хэрэгжилтийн үр дагаварт үнэлгээ хийх жишиг тайлангуудыг ашиглав.
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[bookmark: _Toc230289491]6.1. Хууль тогтоомж, аргачлал, бодлогын баримт бичиг

1. Кибер аюулгүй байдлын тухай хууль
2. Хууль тогтоомжийн тухай хууль
3. Засгийн газрын 2016 оны 59 дүгээр тогтоолын нэгдүгээр хавсралтаар батлагдсан “Хууль тогтоомжийн хэрэгцээ, шаардлагыг урьдчилан тандан судлах аргачлал”;
4. Засгийн газрын 2022 оны 493 дугаар тогтоолын хавсралтаар батлагдсан “Кибер аюулгүй байдлын үндэсний стратеги”;
5. Засгийн газрын 2022 оны 207 дугаар тогтоолын хавсралтаар батлагдсан “Онц чухал мэдээллийн дэд бүтэцтэй байгууллагын жагсаалт”;
6. Засгийн газрын 2023 оны 06 дугаар сарын 07-ны өдрийн 224 дүгээр тогтоолын хавсралтаар батлагдсан “Кибер аюулгүй байдлыг хангах нийтлэг журам”;
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1. Цагдаагийн Ерөнхий газрын 2025 оны 08 дугаар сарын 22-ны өдрийн 01/1051 дугаартай “Мэдээлэл хүргүүлэх тухай” албан бичиг;
2. Цахим хөгжил, инновац харилцаа холбооны сайдын 2025 оны 08 дугаар сарын 22-ны өдрийн 01/1926 дугаартай “Мэдээлэл хүргүүлэх тухай албан бичиг;
3. “Кибер халдлага, зөрчилтэй тэмцэх нийтийн төв” Улсын төсөлт үйлдвэрийн газрын 2025 оны 08 дугаар сарын 22-ны өдрийн 01/130 дугаартай “Хариу хүргүүлэх тухай албан бичиг;
4. Кибер аюулгүй байдлын зөвлөлийн ажлын албаны 2025 оны 08 дугаар сарын 22-ны өдрийн 95 дугаартай “Хариу хүргүүлэх тухай албан бичиг;
5. “Кибер халдлага, зөрчилтэй тэмцэх нийтийн төв” Улсын төсөлт үйлдвэрийн газрын 2026 оны I улирлын тайлан;
6. “Кибер халдлага, зөрчилтэй тэмцэх нийтийн төв” Улсын төсөлт үйлдвэрийн газрын Кибер зөрчлийн бүртгэл, арга хэмжээний дэлгэрэнгүй мэдээлэл;
7. Хууль хэрэгжүүлэгч байгууллагуудаас 2026 онд цахимаар ирүүлсэн саналууд болон кибер хуулийн шинэчлэлийн саналын мастер хүснэгт;
[bookmark: _Toc228383143]
[bookmark: _Toc230289493]6.3. Судалгаа, үнэлгээ, танилцуулга

1. Цахим Хөгжил, Инновац, Харилцаа Холбооны Яамны урилгаар Дэлхийн Кибер Аюулгүй Байдлын Чадавхын Төвийн Японы Олон Улсын Хамтын Ажиллагааны Байгууллага /цаашид ЖАЙКА гэх/-тай хамтран хийсэн “Кибер аюулгүй байдлын чадавхийн үнэлгээ”, 2025 оны 2 сар;
2. “Cybersecurity Awareness Research in Mongolia”, October 2024; 
3. Кибер аюулгүй байдлын тухай хуулийн хэрэгжилтийн үр дагаврын үнэлгээний шинэчилсэн тайлан, 2026;
4. Кибер сөрөн тэсвэрлэх тухай хуульд хийсэн стресс тестийн үр дүн болон хуулийн шинэчлэлийн саналын мастер хүснэгт;

[bookmark: _Toc230289494]6.4. Олон улсын болон бусад улсын эрх зүйн зохицуулалтын эх сурвалж

1. Европын Холбоо. Directive (EU) 2022/2555 буюу NIS2 Directive. 
Цахим холбоос: https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=en

2. Сингапур Улс. Cybersecurity Act — Cyber Security Agency of Singapore. Цахим холбоос: https://www.csa.gov.sg/legislation/cybersecurity-act/

3. Сингапур Улс. Cybersecurity Audit for Critical Information Infrastructure — Cyber Security Agency of Singapore. 
Цахим холбоос: https://www.csa.gov.sg/faqs/cybersecurity-audit-cii

4. Сингапур Улс. Cybersecurity Act Forms — Cyber Security Agency of Singapore. 
Цахим холбоос: https://www.csa.gov.sg/legislation/forms

5. Эстони Улс. Cybersecurity Act — Riigi Teataja. 
Цахим холбоос: https://www.riigiteataja.ee/en/eli/ee/Riigikogu/act/528012026003/consolide

6. Австрали Улс. Security of Critical Infrastructure Act 2018 — Federal Register of Legislation. 
Цахим холбоос: https://www.legislation.gov.au/C2018A00029/latest/text

7. Австрали Улс. Australian Signals Directorate’s Australian Cyber Security Centre — Report a cyber security incident. 
Цахим холбоос: https://www.cyber.gov.au/report-and-recover/report/report-a-cyber-security-incident
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